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Mise en place d'un réseau sécurisé pour un projet d'école

Objectif du projet :

L’entreprise fictive "TechSolutions", une start-up de 5 employés spécialisée dans le développement
web et mobile, souhaite moderniser son infrastructure informatique pour améliorer la sécurité et la
performance de son réseau. En raison de contraintes budgétaires, elle veut limiter les cofits tout en
adoptant les bonnes pratiques recommandées par 1’ANSSI (Agence nationale de la sécurité des

systemes d'information).

L'objectif principal est de concevoir une infrastructure a la fois sécurisée et résiliente, capable de
répondre aux besoins actuels tout en préparant le réseau a des éventuelles évolutions futures. Pour
ce faire, quatre axes stratégiques ont été déterminés : la mise en place d'une architecture Active
Directory répliquée, l'installation d'un service DNS et DHCP et l'installation d'un pare-feu sur

DynFI, Voir schéma réseau annexe 1.

Afin de limiter 1'impact financier, I'entreprise utilisera des solutions accessibles et des technologies

bien éprouvées.

Pour ce faire, trois éléments clés sont mis en place :

* Un Active Directory répliqué permettant une gestion centralisée des utilisateurs et des
ressources avec de bonnes pratiques de sécurité.

* Un service DNS et DHCP assurant une résolution efficace des noms de domaine internes et
une distribution automatisée des adresses IP.

* Un pare-feu DynFI en réplication avec une adresse IP virtuelle pour garantir la continuité de
service et sécuriser I’ensemble du réseau.

Infrastructure Active Directory avec DNS et DHCP

L’Active Directory (AD) sera déployé sur deux serveurs Windows Server 2022 afin d’assurer une
haute disponibilité et une gestion centralisée des utilisateurs, des groupes et des ressources
partagées. L’objectif est de garantir une administration fluide et un acces sécurisé aux services de
I’entreprise.

Le premier serveur, AD01 (192.168.100.1/24), sera installé avec une interface graphique pour
faciliter la gestion des objets Active Directory. Il servira de point principal pour les taches
administratives, notamment la gestion des utilisateurs, des stratégies de groupe (GPO) et des
ressources réseau.

Olivier-Autrot Amaury 2/41



Projet 1 E6 BTS SIO 2025

Le second serveur, AD02 (192.168.100.2/24), sera déployé en mode Core, une version allégée de
Windows Server sans interface graphique. Ce choix technique repose sur plusieurs avantages
significatifs. Premiérement, il réduit la surface d’attaque en limitant 1’exposition aux vulnérabilités
de l’interface utilisateur. Ensuite, il améliore la performance globale du serveur en libérant des
ressources systéeme qui peuvent étre utilisées pour les taches essentielles comme la réplication
Active Directory et la gestion des requétes réseau.

Les deux controleurs de domaine seront configurés pour assurer une réplication automatique et
bidirectionnelle des données Active Directory. En cas de panne d’AD01, ADO02 prendra
immédiatement le relais pour éviter toute interruption des services. De plus, la répartition des roles
FSMO (Flexible Single Master Operation) entre les deux serveurs garantira une meilleure tolérance
aux pannes et une gestion optimale des opérations critiques d’Active Directory.

Fonctionnalités essentielles : DNS et DHCP

Le service DNS sera installé sur les deux contrdleurs de domaine afin de permettre la résolution des
noms de domaine internes de maniére rapide et efficace. Cette configuration assure également une
réplication automatique des enregistrements DNS, garantissant ainsi une continuité de service
méme en cas de défaillance d’un des serveurs. Le DNS est indispensable au bon fonctionnement
d’Active Directory, car il permet aux machines du réseau de localiser les controleurs de domaine et
d’accéder aux ressources partagées sans difficultés.

Le DHCP, quant a lui, sera mis en place sur ADO1 pour attribuer automatiquement les adresses IP
aux postes clients et aux équipements du réseau. Une configuration de secours sur ADO2 permettra
d’assurer la continuité du service en cas d’indisponibilité du serveur principal. Des regles de
réservation d’adresses IP seront définies pour les équipements critiques comme les serveurs et les
pare-feu afin d’éviter toute interruption de service.

Afin d’optimiser la sécurité et la gestion des postes de travail, des bonnes pratiques Active
Directory seront appliquées. Cela inclut :

* Création de multiples Unités Organisationnelles (OU) afin d’organiser les objets Active
Directory de maniere structurée (Utilisateurs, Groupes, Ordinateurs, Serveurs). Cette
séparation facilite la gestion et I’application des stratégies de sécurité.

* Activation de la corbeille Active Directory, permettant de restaurer facilement des objets
supprimés par erreur sans nécessiter de restauration compléte du serveur.

* Désactivation de la délégation des comptes administrateurs afin de limiter les acces critiques
et d’éviter qu’un utilisateur malveillant puisse escalader ses privileges.

* Suppression des permissions d’ajout automatique dans le DNS pour empécher les
utilisateurs non autorisés d’introduire des enregistrements DNS pouvant compromettre le
bon fonctionnement du réseau.
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* Changement du nom par défaut de "Default-First-Site-Name", une modification essentielle
pour personnaliser I’environnement Active Directory et mieux organiser la gestion des sites
AD.

* Déclaration des sous-réseaux utilisés afin d’optimiser la gestion des sites Active Directory et
d’améliorer la découverte des controleurs de domaine par les clients.

* Désactivation du spouleur d’impression afin de limiter les risques liés aux vulnérabilités de
ce service.

* Séparation des roles FSMO (Flexible Single Master Operation) entre les deux contrdleurs de
domaine pour répartir la charge et éviter tout point de défaillance unique.

Active Directory repose sur cing roles FSMO essentiels a son bon fonctionnement. Ces roles sont
répartis sur les controleurs de domaine pour assurer une redondance et éviter tout point unique de
défaillance. Voici les cing roles FSMO et leur importance :

Schema Master : Responsable des modifications du schéma AD, ce role doit étre unique
dans la forét.

Domain Naming Master : Gere l'ajout et la suppression de domaines dans la forét AD.
RID Master : Fournit des identifiants uniques aux objets créés dans le domaine.

PDC Emulator : Assure la synchronisation des horloges, la gestion des mots de passe et le
support des anciennes versions de Windows.

Infrastructure Master : Maintient les relations inter-domaines et met a jour les références
entre objets.

Sécurisation du réseau avec DynFI

La mise en place d’un pare-feu performant est indispensable pour protéger 1’entreprise contre les
menaces extérieures et controler le trafic réseau. Pour ce projet, la solution open source francaise
Dynfi a été retenue en raison de sa robustesse, de sa facilité de gestion et de ses fonctionnalités
avancées en matiere de filtrage et de détection d’intrusions.

Dynfi n’est pas seulement un simple pare-feu, mais un UTM (Unified Threat Management), c’est-a-
dire une solution de sécurité tout-en-un qui regroupe plusieurs fonctionnalités avancées pour
protéger I’infrastructure informatique de TechSolutions. Contrairement a un pare-feu classique qui
se limite a filtrer le trafic réseau, un UTM comme Dynfi intégre plusieurs couches de protection
pour détecter, analyser et bloquer les menaces en temps réel.
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Les principales fonctionnalités de DynFI incluent :

1. Filtrage du trafic réseau : Blocage des connexions non autorisées, limitation des flux
indésirables et application de politiques de sécurité strictes pour controler les acces internes
et externes.

2. Gestion des VPN : Il permet de sécuriser les connexions a distance des employés en
télétravail ou des prestataires en utilisant des tunnels chiffrés.

3. Controle applicatif : Possibilité de restreindre 1’utilisation de certaines applications ou
services en fonction des regles établies.

4. Journalisation et supervision avancée : DynFI fournit des logs détaillés sur toutes les
activités réseau, facilitant 1’analyse des incidents de sécurité et le suivi des performances.

5. Filtrage web et protection contre les malwares : Capacité d’empécher 1’acces a des sites
malveillants et de limiter I’exposition aux logiciels malveillants.

Dans I’architecture de TechSolutions, DynFI joue un role essentiel en tant que barriere de sécurité
entre le réseau interne et Internet, en filtrant et en surveillant toutes les connexions entrantes et
sortantes.

Architecture du pare-feu DynFI

L’un des aspects les plus critiques de la cybersécurité est la haute disponibilité. Un seul point de
défaillance, comme un pare-feu unique, peut rendre ’entreprise vulnérable en cas de panne ou
d’attaque. C’est pourquoi il est indispensable de mettre en place deux instances DynFI en
réplication, garantissant ainsi une continuité de service sans interruption.

* DynFI-01 (192.168.100.253/24) sera le pare-feu principal, connecté a la fois au réseau
interne (LAN), au réseau utilisateurs (OPT1) et a Internet (WAN).

* DynFI-02 (192.168.100.252/24) sera son serveur de secours, en réplication constante avec le
premier.

* Une adresse IP virtuelle en CARP (192.168.100.254/24) sera mise en place pour permettre
une bascule automatique entre les deux pare-feux en cas de panne.

Le protocole CARP (Common Address Redundancy Protocol) est un protocole réseau qui permet a
plusieurs machines sur un méme réseau local de partager une adresse IP virtuelle

L’utilisation d’une adresse IP virtuelle CARP est cruciale pour garantir la continuité du service.
Grace a cette configuration, tous les équipements du réseau interne continueront d’accéder a
Internet et aux services de 1’entreprise sans interruption, méme si 1’'un des pare-feux tombe en
panne. Cette approche évite également de devoir modifier la configuration réseau des clients en cas
de changement du pare-feu actif.

Fonctionnalités de sécurité

Les pare-feux DynFI seront configurés pour bloquer toutes les connexions par défaut. Seules celles
nécessaires au bon fonctionnement du réseau seront ouvertes, garantissant ainsi une sécurité
renforcée
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Conclusion

Avec cette infrastructure, TechSolutions bénéficiera d’un réseau performant, sécurisé et évolutif.
L’Active Directory permettra une gestion centralisée et sécurisée des utilisateurs et des ressources,
tandis que I’architecture DNS et DHCP assurera une distribution efficace des adresses IP et une
résolution rapide des noms de domaine internes. L’ajout des UTM DynFI, avec leur configuration
redondante et leur IP virtuelle, garantira une protection optimale du réseau contre les cybermenaces
et assurera la continuité des services en cas de panne.

Cette mise en place représente un équilibre optimal entre sécurité, résilience et colit maitrisé,
garantissant ainsi une infrastructure fiable et pérenne pour 1’entreprise.

Installation et configuration de I'AD0O1

Apres avoir injecté I’ISO de Windows Server 2022 sur un hyperviseur et lancé I’installation, nous

arrivons sur une page permettant de sélectionner la langue du systeme.

Une fois cette étape validée, nous cliquons sur "Suivant", puis sur "Reporter a plus tard" avant de
définir le mot de passe du compte administrateur du controleur de domaine. Une fois connecté au
serveur, nous accédons au Gestionnaire de serveur afin de configurer la carte réseau, notamment en
modifiant son nom et en définissant une adresse IP statique. Pour ce faire, nous suivons le chemin

permettant d’accéder aux parametres d’adressage IP du serveur.

5 PROPRIETES
158 Tableau de bord . Pour WIN-P2LA3TFE4)

Serveur local

MNom de 'ordinateur WIN-P2LASTFEA)!

Wi Tous les serveurs Groupe de travail WORKGROUP

ii Services de fichiers et d... P

Pare-feu Microsoft Defender Public : Actif

Gestion 3 distance

/ on de cartes réseau Désactivé
Ethernet0 ¢Ad|ess£ Pvd attribuée par DHCP, Compatible IPvb

Version du systéme d'exploitation b

Informations sur le matériel

EVENEMENTS
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La premiere étape consiste a renommer la carte réseau en "LAN" pour une identification plus claire.

naire ae Serveur * >erveur loca

EVEN

Tous I

PROPRIETES
Pour WIN-P2LA3TFE4)

&/ Connexions réseau

Désactiver ce périphérique réseau

Organiser ~
L"'- Ethernetl
o= Réseau non identifie .
@ Intel(R) 82574L Gigabit N¢ @ Désactiver
Statut

Diagnostiquer

T VE' » Panneau de configuration * Réseau et Internet * Connexions|

Diagnostiquer cette connexion

G Connexions de pont

Créer un raccourci

® Supprimer
Q Renommer

Propriétés

—

Nous procéderons ensuite a la configuration de 1’adresse IP en la définissant sur 192.168.100.1/24.

La passerelle par défaut sera fixée a 192.168.100.254, correspondant a 1’adresse de nos pare-feu.

Concernant les serveurs DNS, nous utiliserons 127.0.0.1 (localhost) et 192.168.100.2, qui
représenteront les deux controleurs de domaine responsables de la réplication DNS.

*

Fact

&

- Non|
WE Tous les serveurs Grou
g {0 Eratdelan
Général
Connexion
Connectivité IPv4 : Pas d'accés réseau
Connectivite IPvé : Pas d'acces réseau
Etat du média : Activé
Durée : 00:07:34
Vitesse : 1,0 Ghits/s
Détails...
Activité
Envoyés L! Requs
"
Paguets : 73 61
> GPrnpriéhés GDésach‘var Diagnostiquer
Fermer
WIN-|
WIN-|
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:ﬁ . Protocole Intemet version & (TCP/IPvE) v
<

Gestion de réseau
Connexion en wtiisart :

? Intel(R) 825741 Gigabit Network Connection

Corfigurer...
Cette connexion utilise les éléments suivants :

v O

I?Chent pour les réseaux Microsoft A
’]? Partage de fichiers et imprimantes Réseaux Microsoft

’]? Planificateur de paquets QoS

1 Protocole Intemet version 4 rrcwwm?

O . Protocole de multiplexage de carte réseau MiCrosoft

4 Pilote de protocole LLDP Microsoft

>

Installer. Désinstaller Propriétés
Description

Protocole TCP/IP (Transmission Control Protocol/Intemet Protocol). Protocole
de réseau étendu par défaut permettant la communication entre différents
réseaux interconnectés.

0K Annuler

Propriétés de: Protocole Internet version 4 (TCP/1Pv4)
e

Général
Les paramétres IP peuvent étre déterminés automatiquement si votre

réseau e permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

@b&mr une adresse IP automatiquement

(®) Utiliser I'adresse IP suivante :

Adresse IP;

192,168 . 100 . 1
192 , 168 , 100 . 254

Obtenir les adresses des serveurs DNS automatiquement

Masque de sousTéseau :

Passerelle par défaut :

(@) Utiliser I'adresse de serveur DNS suivante :

192 . 168 . 100

Serveur DNS préféré :

Avancé...

Annuler

TN

.1
Serveur DNS auxiliaire : 192 . 158 . 100 . Zl
O VENGET 12 A BMETES £n QUIEnt
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Une fois ces modifications appliquées, nous rouvrirons le Gestionnaire de serveur, puis nous
accéderons a la section "Serveur local" afin de renommer la machine.

Gestionnaire de serveur * Serveur local @

e bord

serveurs

de fichiers et d... I

BB PROPRIETES

. Pour WIN-P2LA3TFE4)

ordinateur ¢\;\-‘|\»2LAJFHJ\

Groupe de travail WORKGRQUP

Nomd

Pare-feu Microsoft Defender

Public : Actif

Gestion a

Bu

istance

ation de cartes réseau

Version du systéme d'exploitation  Microsoft Windows 5|

Informations sur le matériel

Vhware, Inc. VMw

EVENEMENTS

Tous les événements | 15 au total

‘ Filtrer ol (@~

Utilisation & distance
Matériel

Paramétres systéme avancés
Hom de l'ordinateur

[‘ Windows utiise les informations suivantes pour identfier votre
= ordinateursurle réseau

Descrption de ]
I'ondinateur

Par exemple :*Serveur de production 15" ou
"Serveur de geston”

Nom complet de WINP2LAITFEL

ordnateur

Groupe de travail WORKGROUP

Pour renommer cet ordinateur ou changer de domainey
[ % Modfier.
ou de groupe de travail, cliquez sur Modifier

oK Annuler Appliquer

@) v

x

Modification du nom ou du domaine de I'ordinateur X

Vous pouvez modiier le nom et I'appartenance de cet
ordinateur. Ces modfications peuvent influer sur ['accés aux
ressources réseau

Nom de l'ordingar
Nom complet de Iammaleur

ADO1
Autres...
Membre d'un
O Domaine :
® Groupe de travail
|woRKGROuP
o

drid

Il suffira alors de cliquer sur "Modifier", d'entrer le nouveau nom, puis de valider en cliquant sur

"OK". Pour que le changement de nom soit pris en compte, un redémarrage du serveur est

nécessaire.

Afin d'ajouter des rdles et des fonctionnalités au serveur, nous devons retourner dans le

Gestionnaire de serveur. En haut a droite de la fenétre, nous cliquerons sur "Gérer", puis

sélectionnerons 1'option "Ajouter des roles et fonctionnalités".

stionnaire de serveur * Tableau de bord

rsetd.. b

NOUVEAUTES

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Gérer
Ajouter des roles et fonctionnalités

Supprimer des réles et fonctionnalités

Ajouter des serveurs

ﬂ Configurer ce serveur local
DEMARRAGE
RAPIDE

2 Ajouter des roles et des fonctionnalites

3 Ajouter dautres s

4 Créer un groupe d eurs

a gérer

5 Connecter ce serveur aux services cloud

EN SAVOIR PLUS.

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Outis_ Afficher ~ Aide

Masquer

Roles et groupes de serveurs
Roles:1 | Groupes de serveurs: 1 | Nombre total de serveurs : 1

" Services de fichiers et 1

de stockage
@ Facilité de gestion

§ senveurlocal

@ Facilité de gestion

Evénements Evénements

Performances Services

Résultats BPA Performances
Résultats BPA

Hii Tous les serveurs

@ Facilité de gestion
Evénements

Services
Performances

Résultats BPA
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Une fois 1’assistant d’installation lancé, nous cliquerons sur "Suivant" pour poursuivre le processus.

Nous choisirons ensuite ’option "Installation basée sur un role ou une fonctionnalité" afin de
configurer les services nécessaires.

E_ Assistant Ajout de réles et de fonctionnalités

— m] hes
¢ Sélectionner le type d'installation T [
o
€

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion,

Avant de commencer

® Installation basée sur un réle ou une fonctionnalité

Configurez un serveur unique en ajoutant des roles, des services de réle et des fonctiennalités.

() Installation des services Bureau a distance

Installez les services de réle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

Fonctionnal

< Précédent I Suivant > I Installer

DZri.ltnt- DDA I Dl oo e I

Puis nous sélectionnerons le serveur concerné.

|=_ Assistant Ajout de roles et de fonctionnalités

O X
» . : . SEAVEUR DE DESTINATION s
& Sélectionner le serveur de destination 4001
o
@ Avant de commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des roles et des fonctionnalités.

@®) Sélectionner un serveur du pool de serveurs

_) Sélectionner un disque dur virtuel

Pool de serveurs

Filtre : I |
Nom Adresse IP Systéme d'exploitation
- ADOT 192.168.100.1 Microsoft Windows Server 2022 Standard

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés a |'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés.

<Précédentm Suivant > ‘l Installer
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A TD’étape de sélection des roles et fonctionnalités, nous ajouterons ceux nécessaires au bon

fonctionnement de notre infrastructure. AD DS, DHCP et DNS

F_ Assistant Ajout de réles et de fonctionnalités

Sélectionner des réles de serveurs

Roles

[C] Accés a distance
[[] Attestation d'intégrité de I'appareil
[] Hyper-v
[] Serveur de télécopie
[+] Serveur DHCP
v q:l
[C] Serveur Web (IIS]
[] Service Guardian héte
Services AD DS
[[] Services AD LDS (Active Directory Lightweight Dire
[[] Services AD RMS (Active Directory Rights Managet
[T] Services Bureau & distance
[] Services d'activation en volume
[] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory
[] Services de fédération Active Directory (AD FS)
I [m] Services de fichiers et de stockage (1 sur 12 install
[] Services de stratégie et d'accés réseau

[ Services WSUS (Windows Server Update Services)

SERVEUR DE DESTINATION
ADO1

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné,

Description

Le serveur DNS (Domain Name
System) permet la résolution de
noms sur les réseaux TCP/IP. Le
serveur DNS est plus facile & gérer
lorsqu'il est installé sur le méme
serveur que les services de domaine
Active Directory. Si vous
sélectionnez le rdle Services de
domaine Active Directory, vous
pouvez installer et configurer le
serveur DNS et les services de
domaine Active Directory pour les
faire fonctionner conjointement.

I < Précédent i|| Suivant > |I
S

Installer

Annuler

Une fenétre s’affichera alors, proposant d’ajouter des fonctionnalités complémentaires. Il suffira de

cliquer sur "Ajouter des fonctionnalités" pour valider cette étape.

R Assistant Ajout de roles et de fonctionnalités

Sélectionner eS|z, asisant Ajout de rles et de fonctiomaiies X

fol

Se| Ajouter les fonctionnalités requises pour Services AD
DS?

Vous ne pouvez pas installer Services AD DS sauf si les services de
réle ou les fonctionnalités suivants sont également installés.

Roles de serveurs

[Outils] Gestion de stratégie de groupe
4 Qutils d'administration de serveur distant
4 Qutils d'administration de réles
4 Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
4 QOutils AD DS

[Outils] Centre d’administration Active Directory

[Outils] Composants logiciels enfichables et outils €

SERVEUR DE DESTINATION
AD01
X

stion

vices de domaine Active

wry (AD DS) stockent des

ations 3 propos des objets sur

3u et rendent ces

ations disponibles pour les

eurs et les administrateurs du
Les services AD DS utilisent
tréleurs de domaine pour
aux utilisateurs du réseau un

1ux ressources autorisées

rte ol sur le réseau via un

sus d'ouverture de session
Inclure les outils de gestion (si applicable)
[Ajcuter des fnndlnnnalités] Annuler
[
Précédent | | Suivant > installer | [ Anndler | |

Les quatre écrans suivants de l'assistant d'installation seront validés en cliquant sur "Suivant"

jusqu'a l'affichage de la page récapitulative. Une fois les roles et fonctionnalités confirmés, nous

pourrons lancer l'installation.

Olivier-Autrot Amaury
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[ Assistant Ajout de réles et de fonctionnalités = [m] X
: ) ‘ . p . SERVEUR DE DESTINATION —
e Confirmer les sélections d'installation A0t
To
Sel Avant de commencar Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.
O é iquement le serveur de ion, si nécessaire

ction du serveur
Il se peut que des fonctionnalités facultatives (comme des outils d’administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher.

Roles de s

veurs

Fonctionn
AD DS :
Gestion de stratégie de groupe

Outils d’administration de serveur distant
Serveur DNS Outils d'administration de réles

Module Active Directory pour Windows PowerShell
QOutils AD DS
Centre d'administration Active Directory
Composants logiciels enfichables et outils en ligne de commande AD DS

Outils du serveur DHCP
Ourtile Aus eansair ANG

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source [de

DArilinis DDA

Une fois l'installation terminée, nous allons promouvoir ce serveur en tant que contréleur de

domaine.

Configuration de I’Active Directory :

. Assistant Ajout de réles et de fonctionnalités - O X
! . . . SERVEUR DE DESTINATION -
@ Progression de l'installation 001
o
A0 Afficher la progression de ['installation
K < E
o Installation de fonctionnalité
N
e Configuration requise. Installation réussie sur ADO1,

Serveur DHCP
Lancer I'Assistant Post-installation DHCP
Terminer la configuration DHCP
Services AD DS

Des étapes supplémentaires sont requises pour faire de cet ordinateur un contréleur de
domaine.

Iprcn‘-owcnr ce serveur en controleur de domaine

Gestion de stratégie de groupe
Outils d’administration de serveur distant
Outils d’administration de réles

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
[1] leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration de
el

< Précédent Su Annuler
Darfarmmancns Dacfmrmanmens | Dacfarman.
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E;~, Assistant Configuration des services de domaine Active Directory — O X
: - . . SERVEUR CIBLE
Configuration de déploiement ADOT

Configuration d

Sélectionner I'opération de déploiement
Options du contrdleur de...

(O Ajouter un contrdleur de domaine a un domaine existant

Options supplémentaires

Chemins d'accés ¢

Examiner les options

Ajouter un nouveau domaine & une forét existante
Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Vérification de la configur.
Nom de domaine racine : TS‘pri\l

En savoir plus sur les configurations de déploiement

T T¥T ESANTS AG T T T ES~MiTa A8 AGCTiAn T T

Dans la fenétre qui s'affiche, nous sélectionnerons l'option "Ajouter une nouvelle forét" et

définirons le nom de domaine, qui sera "TS.priv" dans notre cas pour "TechSolutions". Ensuite,

nous saisirons un mot de passe pour le mode de restauration.

F.r_; Assistant Configuration des services de domaine Active Directory i [m] x

- Y - SERVEUR CIBLE
Options du contréleur de domaine o

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

ptions DNS Niveau fonctionnel de la forét : Windows Server 2016 o

Optio Niveau fonctionnel du domaine : Windows Server 2016 =

supplémentairas

ns daccés Spécifier les fonctionnalités de contrdleur de domaine

| Serveur DNS (Domain Name System)
Vérification de la configur. /| Catalogue global (GC)
Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : sssssssessns

Confirmer le mot de passe :

En savoir plus sur les options pour le contrleur de domaine
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Pour la configuration DNS, nous choisirons de ne pas créer de délégation DNS.

E_ Assistant Configuration des services de domaine Active Directory

Options DNS

SERVEUR CIBLE

m] X

ADO1

[ 4 Westimpossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est intro... Afficher plus X

Configuration d

Spécifier les options de délégation DNS

Options du cont
Créer une délégation DNS

Examiner les options

Vérification de la configur..

En savoir plus sur |a délégation DNS

< Précédent Suivant >

BTS SIO 2025

Dans les options supplémentaires, nous pourrons vérifier que le nom NetBIOS est pré-rempli. Dans

notre cas, nous le laisserons tel quel, sous la forme "TS".

Configuration de déploie..

Options du contrdleur de...
Options DNS Le nom de domaine NetBIOS : s @

Examiner les

\érification de la configur...

En savoir plus sur d'autres options

Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

f Assistant Configuration des services de domaine Active Directory O X
. . . SERVEUR CIBLE
Options supplémentaires ADO1

Olivier-Autrot Amaury
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Concernant les fichiers d’installation, pour une meilleure organisation et clarté, nous allons modifier

I'emplacement des journaux dans "C:\Windows\journaux", on clique sur Suivant

F.; Assistant Configuration des services de domaine Active Directory = [m] X
. ’ > SERVEUR CIBLE
Chemins d'acces o6

Configuration de déploie..
Spécifier 'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Options du contrleur de...

Options DNS Dossier de la base de données : C:A\Windows\NTDS E
Dossier des fichiers journaux : C\Windows\NTDS E
Dossier SYSVOL : CAWindows\SYSVOL E

En savoir plus sur les chemins d'accés Active Directory

< Précédent Suivant > Installer L

I ¥y Faciite de gestion T {TJ Facilite ge gestion T TJ

Une page récapitulative affichera I’ensemble des configurations effectuées avant de nous permettre

de lancer I’installation.

E;. Assistant Configuration des services de domaine Active Directory = O x
r g : . . . SERVEUR CIBLE
Vérification de la configuration requise ADO1

[ @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus X

Configuration de déploie.. -
La configuration requise doit étre validée avant que les services de domaine Active Directory soient

installés sur cet ordinateur

Options du con
Options DNS Réexécuter la vérification de la configuration requise

Options su

@ Voir les résultats

1. Les contrdleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par
défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 4.0 ». Ce paramétre empéche ['utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, voir l'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751),

1. Il estimpossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez a l'intégration avec une infrastructure DNS existante, vous devez

B Sivous cliquez sur Installer, le serveur redémarre automatiquement a lissue de I'opération de
promotion.

En savoir plus sur les conditions préalables

(cpcn] | ([ ) i ] |

Une fois le processus achevé, le serveur redémarrera automatiquement.
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Une fois le serveur redémarré, une notification apparaitra dans le Gestionnaire de serveur sous le
drapeau de notification. Avant de procéder a la configuration du DHCP, nous allons créer un second

controleur de domaine, "AD02", en mode CORE et le mettre en réplication avec "ADO1".

Pour cela, nous installerons la version de Windows Server sans interface graphique. Une fois

l'installation terminée, nous accéderons a l'interface Sconfig.

Configuration de I'AD02 en mode CORE et mise en réplication sur AD01 :

Nous allons commencer par configurer l'adresse IP du serveur en accédant au menu de
configuration et en sélectionnant ’option 8. Cette étape est essentielle, car elle nous permettra de

joindre le serveur au domaine afin de pouvoir configurer AD02 sur ADO1.
& Sélection Adm ir: CAWI 132\cmd.exe ===

AVERTISSEMENT : Pour empécher le lancement de SConfig lors de la connexion, tapez « Set-SConfig-AutolLaunch® False »

Domaine ou groupe de travail Groupe de travail
! PFQI199C

Activé

Téléchargez uniquement

Désactivé

Requis
tilisateur
ur
15) Quit ne de commande (PowerShell)

Entrez un nombre pour sélectionner une option: .

B Admi : C\Wii tem32\cmd.exe = =[x

Carts eau di

Tndex numéro | A escription
2 82574L Gigabit Network Connection

Sélectionnez le numéro d’index de la carte réseau (Vide = annuler):

Dans notre cas, une seule carte réseau est disponible, nous veillerons donc a sélectionner le bon

index correspondant a cette carte. Une fois cette sélection effectuée.
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@ Administrateur : C\Windows\system32\cmd.exe EE‘.

Entrez la sélection (Vide = annuler): _

Nous choisirons I’option 1 afin de définir 1’adresse IP du serveur.

@ Sélection Administrateur : C\Windows\system32\cmd.exe EE‘.
Paramétres de carte réseau

1
Intel(R) 82574L Gigabit Network Connection
4.81.219,
5b:e92b:51db

Masque de sous-réseau :

DHCP activé :

e de la carte réseau
S
du serveur DNS

sélection (Vide = annuler): 1
protocole (D)HCP ou 1’adresse IP (S)tatique (Vide = annuler): s
IP statique : (Vide = annuler 168.100.2
un masq de sou u (Vide=255.255.255.¢€
z la passerelle pa faut (vide = annuler) .100.254
Affectation en cours de 1 sse IP statique a la carte u... Merci de patienter.
Le bail DHCP a é&té libéré av uccés.
L’adressage statique a été correctement activé. DHCP n’est pas activé pour cette carte n
[bseau.
La passerelle a été correctement dé e.
Définition de 1’adr de la ca eau effectuée avec succes.
¢dppuyez sur ENTREE pour continuer):

Nous attribuerons ensuite une adresse IP statique au serveur. L’adresse choisie sera 192.168.100.2,
tandis que le masque de sous-réseau sera laissé vide, correspondant par défaut a 255.255.255.0. La

passerelle sera définie sur 192.168.100.254, correspondant a nos pare-feu.

Une fois ces paramétres appliqués, nous vérifierons que la configuration a bien été prise en compte
et qu’aucune erreur n’est signalée.

Nous procéderons ensuite a la pré configuration des serveurs DNS en utilisant les adresses
192.168.100.1 et 127.0.0.1. Pour cela, nous retournerons dans la configuration de la carte réseau et
sélectionnerons 1’option 2, qui permet de définir manuellement les adresses DNS.
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@ Administrateur : C\Windows\system32\cmd.exe

1
Intel(R) 82574L Gigabit Network Connection
169.254.81

Masgue de sous-réseau :
DHCP activeé :

e = annuler): 192.168
): 192.168.160.

L’étape suivante consiste a modifier le nom du serveur afin de respecter notre convention de
nommage. Pour cela, nous retournerons dans Sconfig et sélectionnerons 1’option 2 pour changer le

nom de 1’hote. Nous remplacerons alors le nom actuel du serveur par ADQ2.

Comme pour ADO1, cette modification nécessitera un redémarrage du serveur afin qu’elle soit prise

en compte.

B

Bl Administrateur : C\Windows\system32\cmd.exe

ny >

Nom de 1’ordinateur actuel : WIN-RHMPFQJ199C

Entrer un nouveau nom d’ordinateur (Vide = annuler): AD@2

Modification en cours du nom d’ordinateur... Merci de patienter.
AVERTISSEMENT : Les modifications seront prises en compte aprés le redémarrage de
1'ordinateur WIN-RHMPFQJI1

Redémarrer maintenant ? (O)ui ou (N)on:
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Une fois le serveur redémarré, nous pourrons l’intégrer au domaine. Pour ce faire, nous
retournerons dans Sconfig et sélectionnerons 1’option 1. Nous choisirons ensuite 1’option D pour

adhérer a un domaine.

Nous serons alors invités a saisir le nom du domaine auquel nous souhaitons joindre le serveur, qui
dans notre cas est TS.priv. Ensuite, nous entrerons les identifiants d’un utilisateur disposant des
droits d’administration nécessaires pour autoriser 1’adhésion au domaine.

@ Administrateur : C\Windows\system32\cmd.exe E"E‘.

Actuel groupe de travail : WORKGROUP

E
priv... Mer patienter.
s modifications seront prises en compte aprés le redémarrage de

r avant de redémarrer ? (O)ui ou (N)on:

Une fois 1’adhésion au domaine effectuée et le serveur redémarré, nous pourrons accéder au
Gestionnaire de serveurs sur ADO1. Cela nous permettra d’intégrer AD02 a ADO1 afin de simplifier
sa gestion. Pour ce faire, nous nous rendrons dans 1’onglet "Gérer", puis sélectionnerons "Ajouter

des serveurs".

Gérer Qutils  Afficher Aide

Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalités

$ Ajouter des serveurs

(e Créer un groupe de serveurs
Teleécharge Propriétés du Gestionnaire de serveur
Jamais
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Ensuite, si le paramétrage a été correctement effectué, un clic sur "Rechercher maintenant"”

permettra d'afficher AD02 dans la liste située en dessous. Il suffira alors de le sélectionner, puis de

cliquer sur la fleche au centre de la fenétre pour l'ajouter.

i s Ajouter des serveurs

- O
P
Al
il Active Directory DNS | Importer Sélectionné [
org == Ordinateur 3
Emplacement : {'I' ™50 @I a
4 TSPRIV(1
Systéme d'exploitation ;| Tous v ADO2 v 3
Nom (CN) : ‘Nom ou début du nom |
(= :
dis e
{ist | Nom Systéme d'exploitation
g ADO1 Windows Server 2022 Standard g
ADO02 Windows Server 2022 Standard c
15) Ry
ns|
G

N1 2 ordinateur(s) trouvé(s)

e

Aide

1 ordinateur(s) sélectionné(s)

Annaler

Maintenant qu'ADO02 a été ajouté, il apparait dans la liste des serveurs du Gestionnaire de serveurs,

sous I’onglet "Tous les serveurs".

Nous allons donc procéder a sa configuration en tant que contrdleur de domaine depuis ADO1. Pour

ce faire, nous effectuerons un clic droit sur AD02, puis sélectionnerons "Ajouter des réles et

fonctionnalités".

i3 Tableau de bord

B Serveur local

i@ ADDS

1% DHCP

& DNs

i'i Services de fichiers et d... >

Olivier-Autrot Amaury

= m SERVEURS
Tous les serveurs | 2 au total

Filtrer pe @ - @ -

Nom dJserveur Adresse IPv4  Facilité de gestion

ADO1

EVENEMENTS
Tous les événements | 37 au total
Filtrer el @ - @ -
Nom du serveur 1D Gravité Source

Derniére mise a jour Activation de Windows

192.168.100.1 En ligne - Compteurs de performances non démarré 12/02/2025 10:34:38 Non activé

192.168.100.2 En ligne - Compteurs de performances non démarré 12/02/2025 10:42:57 Non activé
$ Ajouter des roles et fonctionnalités

Redémarrer le serveur

Gestion de I'ordinateur
Connexion Bureau & distance
Windows PowerShell

Configurer I'association de cartes réseau

Gérer en tant que...

Démarrer les compteurs de performances
Supprimer le serveur

Actualiser

Copier

Journal Date et heure
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Nous veillerons a bien sélectionner AD02 dans la fenétre suivante avant de poursuivre 1’installation

des roles et fonctionnalités.

Avant de commencer
Type d'installation
Réles de serveurs

Fonctionnalités

-h Assistant Ajout de réles et de fonctionnalités

Sélectionner le serveur de destination

SERVEUR DE DESTINATION
ADOZTS.priv

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.

@) Sélectionner un serveur du pool de serveurs

O Sélectionner un disque dur virtuel

Pool de serveurs

Filtre : |

Nom Adresse IP Systéme d'exploitation
Microsoft Windows Server 2022 Standard

Microsoft Windows Server 2022 Standard

AD02.TS.priv
ADO1.TS priv

192.168.100.1

2 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés a I'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés.

| < Précédent I‘ Suivant > |] Installer

Dans la fenétre suivante, nous sélectionnerons et installerons les mémes roles que

savoir AD DS, DHCP et DNS.

sur ADO1, a

-% Assistant Ajout de rdles et de fonctionnalités

Avant de commencer
Type dinstallation
Sélection du serveur
Réles de serveurs
Fonctionnalités
Serveur DHCP
Serveur DNS

AD DS

Confirmer les sélections d'installation

a X

SERVEUR DE DESTINATION
ADO2.TS.priv

Pour installer les réles, services de role ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

[] Redémarrer automatiguement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d’administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiqguement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

stion de stratégie de groupe
Qutils d'administration de serveur distant
Qutils d’administration de roles
Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell

Serveur DHCP
Serveur DNS
Services AD DS

Exporter les paramétres de configuration
Spécifier un autre chemin d’accés source

Suivant > IJ Installer Annuler

Olivier-Autrot Amaury
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Une fois I’installation terminée, nous procéderons a la promotion d’ADO02 en tant que controleur de

domaine.

hd @ | rA Gérer

1. Configuration post-déploie... |
Configuration requise pour : Serveur DHCP & AD02

Terminer la configuration DHCP

Dernié
emid ], Configuration post-déploiement

Té 12/02/

& 12/02 Configuration requise pour : Services AD DS a AD02 -

I Promouvoir ce serveur en contr6leur de domaine

1. Configuration post-déploiement
Configuration requise pour : Serveur DHCP & ADO1

Terminer la configuration DHCP

o Installation de fonctionnalité

Configuration requise. Installation réussie sur
ADO2.TS.priv.

Ajouter des réles et fonctionnalités

Détails de la tache

Application 12/02/2025 10:40:48
Application 12/02/2025 10:40:48

nnnnnnnn + Quetdma 12402 /INIS 1N-ANA1

Nous choisirons 1’option "Ajouter un controleur de domaine a un domaine existant"”, puis nous

renseignerons le domaine, qui dans notre cas est TS.priv. Ensuite, nous fournirons les identifiants

d’un utilisateur disposant des droits administratifs nécessaires pour effectuer cette opération.

W
-
3
|
[

E Assistant Configuration des se

rvices de domaine Active Directory -

Configuration de déploiement

Configuration de déploie...

Options du contréleur de
Options supplémentaires
Chemins d'acces
Examiner les options

Vérification de la configur..

Sélectionner |'opération de déploiement

® Ajouter un contréleur de domaine a un domaine existant
O Ajouter un nouveau domaine & une forét existante
O Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

[} X

SERVEUR CIBLE
ADO2.TS.priv

Domaine : $T5.priv

Fournir les informations d'identification pour effectuer cette opération

TS\Administrateur [ Modifier...

En savoir plus sur les configurations de déploiement

< Précédent Suivant > Installer

Annuler
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Dans les fenétres suivantes, nous définirons un mot de passe pour la restauration des services,
choisirons de ne pas créer de délégation DNS et, dans 1’onglet de réplication, sélectionnerons "Tout

controleur de domaine".

Nous modifions l'emplacement des journaux dans "C:\Windows\journaux", puis lancerons
I’installation. Une fois AD02 configuré, il sera en réplication avec ADO1, ce qui signifie que toute
action effectuée sur ADO1 sera directement copiée sur ADO2.

Nous procéderons ensuite a la configuration des services DNS et DHCP.

Configuration du DNS :

Nous allons maintenant configurer le service DNS en réalisant deux paramétrages essentiels :

- Créer la zone inverse
- Ajouter un enregistrement PTR pour les serveurs

Pour commencer, nous devons nous rendre dans le Gestionnaire de serveur sur ADO1, puis accéder
a la section DNS. Ensuite, nous effectuerons un clic droit sur ADO1, puis sélectionnerons
Gestionnaire DNS.

Dans la fenétre qui s’affiche, nous verrons deux types de zones : une zone directe et une zone
inverse. Nous effectuerons un clic droit sur la zone inverse, puis choisirons Nouvelle zone pour
lancer 1’assistant de création.

£ Gestionnaire DNS
Fichier ~Action Affichage ?
d & DNs -
v @ ADO1TSpriv 0 s
g | Zones de recherche direc -
i | Zones de 1l )
Points d-al Nouvelle zone.. (Domain Nan
= Redi ‘ocke des infor
| Redirecteur Affichage
I ne nouvelle zor
Actualiser
Aide
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La premiere fenétre affichée est celle de bienvenue, que nous pouvons passer directement pour

accéder a I’étape suivante.

A cette étape, il nous sera demandé de sélectionner le type de zone. Dans notre cas, nous choisirons
une zone principale, car elle sera stockée et gérée directement sur notre serveur DNS principal.

5| Assistant Nouvelle zone x
#  Type de zone
Le serveur DNS prend en charge différents types de zones et de stockages.
£,

Sélectionnez le type de zone que vous voulez créer :

® Zone principale
Crée une copie d'une zone qui peut étre mise a jour directement sur ce serveur.

L O Zone seconaaire
Crée une copie de la zone qui existe sur un autre serveur. Cette option aide a équilibrer
la charge de travail des serveurs principaux et autorise la gestion de la tolérance de
pannes.

O Zone de stub
Crée une copie d'une zone contenant uniquement des enregistrements Nom de serveur
(NS), Source de nem (SOA), et éventuellement des enregistrements « glue Host (A) ».
Un serveur contenant une zone de stub ne fait pas autorité pour cette zone.

i Enregistrer la zone dans Active Directory (disponible uniquement si le serveur DNS est un
contrdleur de domaine accessible en écriture)

< Préoédelj Annuler

Tz e Avénements ALl tntA

A I’étape suivante, nous devrons configurer 1’étendue de la réplication de la zone. Nous choisirons

I’option "Tous les serveurs DNS exécutés sur des controleurs de domaine dans ce domaine :

TS.priv" afin de garantir la disponibilité de la zone DNS sur I’ensemble des controleurs de domaine

du domaine TS.priv.

n| Assistant Nouvelle zone X
4 Etendue de la zone de réplication de Active Directory
Vous pouvez sélectionner la fagon dont les données DNS doivent étre répliquées v
sur votre réseau, k.

Choisissez la fagon dont les données de la zone doivent étre répliquées :

0 Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans cette forét :
- TS.priv

. ® Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans ce domaine :
a | TS.priv I

0 Vers tous les contrfleurs de ce domaine (compatibilité avec Windows 2000) : TS.priv

Vers tous les contréleurs de domaine spécifiés dans I'étendue de cette partition
d'annuaire :

< Précédent | Suivant> | Annuler

Touic lex dvénemeantc | 1 au tata
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A cette étape, il nous sera demandé de choisir le type d’adresse pour la zone inverse. Deux options

sont disponibles :

protocole pour 1’adressage réseau.

Lw)

R

Assistant Mouvelle zone

X
Nom de la zone de recherche inversée
Une zone de recherche inversée tradut les adresses IP en noms DNS. '

Choisissez si vous souhaitez créer une zone de recherche inversée pour les adresses IPv4
ou les adresses IPv6.

| @ Zone de recherche inversée IPv4 I

() Zone de recherche inversée IPv6

< Précédent || Annuler

Tous les événements | 1 au total

IPv4 et IPv6. Nous sélectionnerons IPv4, car notre infrastructure utilise ce

Il nous sera demandé de renseigner I’ID réseau afin d’identifier la zone inverse. Nous entrerons les
trois premiers octets de notre plage d’adresses IP, soit 192.168.100, afin de définir la zone de

résolution inverse pour ce sous-réseau.

Assistant Nouvelle zone

o

A Nom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS.

ﬁx

Pour identifier la zone de recherche inversée, entrez I'D réseau ou le nom de la zone.

® ID réseau :
192 168 .100 .

U reseau

<o T T
dans son ordre normal (non inversé).

Si vous utilisez un zéro dans I1D réseau, il va apparaitre dans le nom de la zone. Par
exemple, 1D réseau 10 crée la zone 10.in-addr.arpa, I'D réseau 10.0 crée la zone
0.10.in-addr.arpa.

© Nom de la zone de recherche inversée :

100.168.192.in-addr.arpa

< Précédent Annuler
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Nous choisirons d’autoriser uniquement les mises a jour dynamiques sécurisées afin de garantir que

seuls les enregistrements autorisés puissent étre modifiés.

Assistant Nouvelle zone X
Mise a niveau dynamique
Vous pouvez spécifier que cette zone DNS accepte les mises a jour sécurisées, i
- . . =
non sécurisées ou non dynamiques.

Les mises a jour dynamiques permettent au client DNS d'enregistrer et de mettre & jour de
maniére dynamique leurs enregistrements de ressources avec un serveur DNS dés qu'une
modification a lieu.

Sélectionnez le type de mises a jour dynamigues que vous souhaitez autoriser :

o Nautoriser que les mises a jour dynamiques sécurisées (recommandé pour
 Active Directory)
Cette option n'est disponible que pour les zones intégrées a Active Directory.

© Autoriser a la fois les mises a jours dynamigues sécurisées et non sécurisées
Les mises a jour dynamigues d'enregistrement de ressources sont acceptées a partir de
nimporte quel client.
Cette option peut mettre en danger la sécurité de vos données car les mises a jour
risquent d'étre acceptées a partir d'une source non approuvée,

) Ne pas autoriser les mises a jour dynamiques

Les mises a jour dynamiques des enregistrements de ressources ne sont pas acceptées par
cette zone. Vous devez mettre a jour ces enregistrements manuellement.

< Précédent Suivant > Annuler

Enfin, un récapitulatif des configurations s’affichera, et nous pourrons cliquer sur "Terminer" pour
finaliser la création de la zone inverse.

Nous allons maintenant passer a la deuxiéme étape, qui consiste a ajouter le pointeur PTR sur les
serveurs. Pour cela, nous nous rendrons dans la | proprietes de : ado1

zone directe, puis nous ferons un clic droit sur| ,..eein sews

chaque serveur, sélectionnerons "Propriétés" et

cocherons la case PTR. Cette opération devra étre | |ado1

répétée pour tous les serveurs du domaine afind nom de domaine pleinement qualfi FQDN)

d’assurer la résolution inverse des adresses IP.

N
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Héte (utilise le domaine parent si ce champ est vide) :
N lado1.Ts priv
Adresse IP
192.168.100.1
I [ Mettre & jour [enregistrement de pointeur (PTR) associé I
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Configuration du DHCP :

BTS SIO 2025

Comme mentionné dans 1’introduction, le role du DHCP est de distribuer automatiquement les

adresses IP aux postes clients, évitant ainsi une configuration manuelle sur chaque machine. Nous

allons maintenant procéder a sa configuration.

Nous commencerons par la post-installation en cliquant sur le drapeau de notification dans le
Gestionnaire de serveur, puis sur "Terminer la configuration DHCP".

Configuration post-déploie... ‘

Configuration requise pour : Serveur DHCP & AD02

Terminer la configuration DHCP

Dernié

12/02,

12/02/

$Terminer la configuration DHCP

Configuration post-déploiement

Configuration requise pour : Serveur DHCP a ADO1

Installation de fonctionnalité

Dans les fenétres suivantes, nous cliquerons simplement sur "Suivant" jusqu’a 1’étape ou il nous

sera demandé de spécifier les informations d’identification. Nous fournirons alors les identifiants

d’un utilisateur disposant des droits nécessaires pour autoriser le service DHCP a communiquer

avec Active Directory.

A

Autorisation

Olivier-Autrot Amaury

. Assistant Configuration post-installation DHCP - m] s |

Spécifiez les informations d'identification & utiliser pour autoriser ce serveur DHCP dans les services
AD DS

@) Utiliser les informations d'identification de I'utilisateur suivant
Nom d'utilisateur -  TS\Administrateur
S,

Utiliser d'autres informations d'identification

Nom d'utilisateur : |Soe'ciﬁec...

Ignorer I'autorisation AD

< Précédent 3 Valider Annuler
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Nous allons maintenant configurer la plage d’adresses IP pour notre réseau utilisateur. Les postes
auront des adresses comprises entre 192.168.110.50 et 192.168.110.150, soit un pool de 100
adresses. Cette plage est largement suffisante pour les besoins actuels de 1’entreprise ainsi que pour

son évolution future.

Pour configurer cette plage, nous nous rendrons dans le Gestionnaire de serveur, puis dans la
section DHCP afin d’accéder au Gestionnaire DHCP. Nous ferons un clic droit sur Etendu, puis
sélectionnerons Créer une nouvelle étendue.

L’assistant nous demandera d’abord de renseigner un nom et une description. Comme cette étendue
est destinée aux utilisateurs standard, nous la nommerons Collaborateurs.

A I’étape suivante, nous définirons la plage d’adresses que le serveur DHCP pourra attribuer, soit
192.168.110.50 a 192.168.110.150, avec un masque de sous-réseau 255.255.255.0.

L’assistant nous demandera ensuite de renseigner les adresses a exclure, c'est-a-dire les adresses
comprises dans la plage mais réservées pour des appareils configurés en IP statique. Dans notre cas,
nous n’avons aucune adresse a exclure, donc nous passerons cette étape.

Enfin, nous configurerons la durée du bail, c'est-a-dire la période pendant laquelle une adresse IP est
réservée pour une machine. Nous avons décidé de fixer cette durée a 5 jours.

Assistant Nouvelle étendue Assistant Nouvelle étendue

Nom de I'étendue Fe Plage d'adresses IP !
Wous devez foumir un nom pour identifier l'étendue. Vious avez aussi la possibilité de Vous définissez la plage d'adresses en identifiant un jeu d'adresses IP consécutives.
foumir une description.

Tapez un nom et une description pour cette étendue. Ces informations vous pemettront g Paramétres de configuration pour serveur DHCP
d'identifier rapidement la maniére dont cette étendue est utilisée dans le réseau

Entrez la plage d'adresses que I'étendue peut distribuer.

o e Adresse P de 192 . 168 . 110. 50
= début :
e Adresse IPdefin: | 192 . 168 . 110 . 150]
| s
Paramétres de configuration qui s propagent au client DHCP.
Longueur 2‘1;
Masque de 255 .255.255. 0
\~snu5-réseau
< Précédent Iml Annuler < Précédent Suivant > Annuler

Apres la configuration de la plage d’adresses, 1’assistant nous demandera si nous souhaitons

configurer les options complémentaires. Nous choisirons de les renseigner immédiatement.
La premieére option demandée est la passerelle par défaut. Dans notre cas, il s’agit de 1’adresse
192.168.110.254, qui correspond a I’IP virtuelle de notre cluster DynFi.

Une fois la passerelle renseignée, nous passerons a la configuration des serveurs DNS. Nous
entrerons les adresses de nos controleurs de domaine, soit 192.168.100.1 et 192.168.100.2, afin que
les postes clients puissent effectuer correctement la résolution de noms.
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Assistant Nouvelle étendue

X Routeur (passerelle par défaut)

distribués par cette étendue.

l'adresse ci-dessous.

Adresse IP :

B2 . 168 . 100 . 254

_Suppriner_|
_ Monier_|
_Descendee |

< Précédent Suivant >

Vous pouvez spécifier les routeurs, ou les passerelles par défaut, qui doivent étre

4 Pour ajouter une adresse IP pour qu'un routeur soit utilisé par les clients, entrez

BTS SIO 2025

r(

Nom de domaine et serveurs DNS
DNS (Domain Name System) mappe st traduit les noms de domaines utilisés par les
clients sur le réseau.

Assistant Nouvelle étendue

Vous pouvez speécifier le domaine parent a utiliser par les ordinateurs clients sur le réseau pour la
résolution de noms DNS.

Domaine parent :

TS priv

Pour configurer les clients d'étendue pour qu'ils utilisent les serveurs DNS sur le réseau, entrez les
adresses IP pour ces serveurs.

Annuler

Nom du serveur : Adresse IP :
| 192 . 168 . 100 . 2 Ajouter
192.168.100.1

Annuler

-

Aprés cette étape, I’assistant nous demandera de renseigner 1’adresse du serveur WINS. Etant donné

que nous n’en avons pas sur notre réseau, nous laisserons ce champ vide. Enfin, nous activerons

1’étendue pour que le DHCP commence a distribuer les adresses IP aux postes clients.

Passons maintenant a la mise en place de la réplication du service DHCP.

Pour commencer, ouvrons le Gestionnaire DHCP, effectuons un clic droit sur DHCP, puis
sélectionnons Ajouter un serveur afin d’ajouter AD02.

Ajouter un serveur..

Gérer les serveurs autorisés..,
Affichage
Exporter la liste..

Aide

Ensuite, dans la section IPv4 du serveur ADO1, faisons un clic droit et choisissons Configurer un
basculement. Nous sélectionnons AD0O2 comme serveur partenaire.

Serveur partenaire : |ad02
I F
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>

Contenu du serveur DH? Actions
3 Options de serveur || |Pyd

Afficher les statistiques..
Nouvelle étendue...

Nouvelle étendue globale..

Nouvelle étendue de multidiffusion..

Configurer un basculement..

ni ¢
= ADO1.TSpri
| S Y
\
M 1
B IF
v § ad02
v B

Répliquer les étendues de basculement..
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Lors de la configuration, ajustons les.

Configurer un basculement

parametres " d'équilibrage de charge" en| I
s . Creer une relation de basculement
" serveur de secours". De cette maniere, si;

le service DHCP sur ADO1 devient:
indisponible B AD02 prendrag' Créer une relation de basculement avec le partenaire ad02
automatiquement le relais pour assurer la*

i

COHtiIlllité du SEI‘ViCE. . Nom de la relation : iadU‘I.ts,prw-adDE
I nous faut ensuite définir un secret T o e[ o] shens
partagé, qui agit comme un mot de passe. Wods : | [ Serveur de secours ~l |

Configuration du serveur de secours

Ce secret permet de sécuriser et valider la i i Vene =
réplication entre les deux serveurs, s s prlosrourde (5]
. . . . . SeCcours : =
garantissant ainsi que la communication
entre ADO1 et ADO2 est bien authentifiée. I™" Intervalle do basculement d'état : o [

[v Activer lauthentification du message

< Précédent Annuler

Une fois cette configuration terminée, nous allons mettre en place des bonnes pratiques sur Active
Directory afin de renforcer la sécurité.

Bonnes pratiques Active Directory

[y RS

Nous commencerons par activer la corbeille Active Directory, ce qui
. @ | Gerer e offrira une protection supplémentaire contre la suppression

accidentelle d’objets. Pour cela, nous nous rendrons dans le
Taches gestionnaire de serveur sur ADO1, puis dans la section outils, ou nous
sélectionnerons Centre d’administration Active Directory. Dans la

& . . . .
Builtin A bartie droite de l’interface, nous trouverons l’option permettant
d’activer la corbeille.
MNouveau 4
Supprimer
Rechercher sous ce nceud Activer la confirmation de la Corbeille =
Propriétés
TS (local) A Etes-vous sdr de voulair effectuer cette action ? Une fois la Corbeille

activée, elle ne peut plus étre désactivée,

Modifier le contréleur de dom...

Augmenter le niveau fonction...

. . OK | Annuler |
Augmenter le niveau fonction...
E Activer la Corbeille... j

Nouveau 4

Rechercher sous ce nceud

Propriétés
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Nous allons maintenant structurer Active Directory en créant des unités d’organisation, des

utilisateurs et des groupes.

Pour cela, nous nous rendrons dans la section outils du gestionnaire de . = T5priv

serveur, puis sélectionnerons Utilisateurs et ordinateurs Active Directory. | Builtin
Dans la colonne de gauche, nous ferons un clic droit, puis choisirons | Computers
ST S 2| Domain Controllers
Nouveau > Unité d’organisation. ) I
| ForeignSecurityPrincipal
L’architecture de notre Active Directory sera organisée par site, avec une 1 Keys
s BT R . . .. 'R TR || LostAndFound
premiere unité d’organisation nommée TS Site Primaire. A I’intérieur de : :
i i ) o o ) | Managed Service Accou
celle-ci, nous créerons plusieurs unités d’organisation pour classer les objets | Program Data

de maniere structurée : Serveurs, Groupes, Utilisateurs et Ordinateurs. Toutes
ces unités d’organisation seront protégées contre la suppression accidentelle.

| TS Site Primaire
2| Groupes

Chaque objet sera placé dans 1’unité d’organisation appropriée. Les groupes a| Ordinateurs
seront créés en fonction des besoins de I’entreprise, et en cas d’ajout de :% Sef‘j'eurs
nouveaux serveurs ou ordinateurs, ils seront déplacés dans les unités o tlsateurs
d’organisation correspondantes. De méme, les nouveaux utilisateurs seront

directement créés dans la bonne unité d’organisation.

Nous allons poursuivre l'organisation de 1'Active Directory en renommant le site par défaut

"Default-First-Site-Name" en "TS-Site-Primaire".

Pour cela, nous ouvrirons le gestionnaire de serveurs, puis nous nous rendrons dans I'onglet outils et
sélectionnerons Sites et services Active Directory. Une fois dans l'interface, nous localiserons
"Default-First-Site-Name", puis nous le renommerons en "TS-Site-Primaire" pour correspondre a
notre architecture réseau.

il Sites et services Active Directory Ensuite, nous renseignerons les différents sous-réseaux
i 2 . N N .

Fichier: /etion, Mfcnage: | afin de les associer a notre site. Dans notre cas, nous

a| = 4 [z B B p

=g m XEDG= Hm & avons deux sous-réseaux : 192.168.100.0 et

Ei_lys Sites et services Active Directory || Nom
v Sites
| Inter-Site Transports

Em192.168.110.0. Pour cela, nous ajouterons ces sous-

" Inter-Site Tra... ) . . . . .
mermie - péseaux dans la configuration de Sites et services Active

E}j Zu':neltfm“ — @ zﬁ:jt:_ﬁrst_, Directory et les associerons au site "TS-Site-Primaire".
, “s'; Délégation de controle.. @i Sites et services Active Directory

Rechercher... v [ Sites

Toutes les taches : | Inter-Site Transports

Supprimer W _ Subnets
[ 192.168.100.0/24
Actualiser I_i; 192.168.110.0/24

Propriété i imai
ropriétés E T5-5ite-Primaire
Aide
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Nous allons maintenant ajouter une délégation pour permettre uniquement a certains utilisateurs
d'ajouter des ordinateurs dans le domaine, tout en supprimant cette permission pour tous les autres

utilisateurs.

Tout d'abord, pour supprimer 1'ajout automatique des ordinateurs par n'importe quel utilisateur, nous
nous rendrons dans Active Directory, puis dans les propriétés du domaine TS.priv. Ensuite, dans
I'onglet éditeur d'attributs, nous chercherons I'attribut "ms-DS-MachineAccountQuota". Par défaut,
cette valeur est fixée a 10, ce qui signifie que chaque utilisateur peut ajouter jusqu'a 10 machines
dans le domaine. Nous modifierons cette valeur a 0 afin d'empécher tout ajout d'ordinateurs par des

utilisateurs standards.

Propriétés de: TS.priv ? *
Général Gérépar Objet Sécurité Editeur d'attributs

Adtributs :

Atribut Valeur &
mS-D5-ConsistencyGuid <non définiz
msDS-EnabledFeature <non défini>

meD5-Expire PasswordsOnSmartCa... TRUE

msD5-LastknownRDN <non defini

meD5-LogonTime Syncinterval <non definiz

msD5-NeType 0 .

meD5-ObjectSoa <non définiz

msDS-PerlserTrustQuata 1
msDS5-PerlzerTrust TombstonesQu... 10

msDS-SourceAnchor <non défini>

meDS5-USNLastSyncSuccess 41311

name T5

nETBIOSName <non défini w7

£ >
Modifier Fittrer

Annuler Appliquer Aide

Apres avoir appliqué ce parametre, nous allons créer une délégation pour autoriser un groupe
spécifique a ajouter des machines dans le domaine. Pour cela, nous nous rendrons dans Active
Directory, puis dans l'unité d'organisation Computers. Nous ferons un clic droit dessus, puis

selectionnerons Délégation de controle.

Dans l'assistant de délégation de controle, nous ajouterons l'utilisateur ou le groupe qui sera autorisé
a ajouter des machines au domaine. Dans notre cas, nous sélectionnerons Admin du domaine
comme exemple car il dispose déja des droits pour adhérer des PC au domaine.

Ensuite, nous créerons une nouvelle tache et spécifierons que cette délégation s'applique aux objets
de type Ordinateur. Enfin, nous accorderons les permissions nécessaires en activant l'autorisation de
Création et suppression d'objets enfants.

Apres validation, les administrateurs du domaine pourront ajouter des ordinateurs sans restriction,
tout en empéchant les utilisateurs standards d'effectuer cette opération.
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| Comy L &nati & °| Assistant Délégation de controle X
- I Délégation de contrdle.., I v 9
2| Dom:

“| Foreit Rechercher... {  Type d'objet Active Directory B’

N 1 i ndiquez l'étendue de la tiche que vous voulez déléquer o |
— K Indig Iétendue de la tiche q lez délég u '\M
- REyE MNouveau » d
| Losta )
= Mana Toutes les taches ¥ Déléguer le contréle :
= . > De ce dossier et des objets qui s'y trouvent. Déléguer aussi la création de nouveaux
— ngr AH"ChEQE * objets dans ce dossier.

— Sy;tal § ® Seulement des objets suivants dans le dossier :

« (3] TS Sit Actualiser -

4l G Exporter la liste...
2 0 o
== Propriétés
-T U D Objets posixAccount
v Aide ] Objets posixGroup .
:'_. AU —
[ Créer les objets sélectionnés dans ce dossier
1 Supprimer les objets sélectionnés dans ce dossier
< Précédent Annuler Aide

Pour renforcer la sécurité du domaine, nous créerons un compte adminl avec un mot de passe

sécurisé et

l'ajouterons

aux groupes Administrateurs du domaine,

Administrateurs et

Administrateurs de 1'entreprise. Ce compte sera utilisé pour la gestion quotidienne, limitant ainsi

'usage du compte Administrateur aux cas exceptionnels. Ensuite, pour sécuriser I'administration du

domaine, nous allons modifier le mot de passe du compte Administrateur en utilisant un mot de

passe complexe généré par KeePass. Ensuite.

=A@ 0B HE| P aETa%

L

: Utilisateurs et ordinateurs Active

| Requétes enregistrées

v i Tspriv
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ll I._ |

»

| Builtin

Computers

Domain Centrollers
ForeignSecurityPrincipaly
| Keys

LostAndFound
Managed Service Accour
Program Data

System

2| TS Site Primaire

2| Groupes
2| Ordinateurs
o] Serveurs
2| Utilisateurs

2| Admin

Nom Type
&, Admin1

Utilisateur

Description
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Pour changer le mot de passe du compte Administrateur, nous nous rendons dans 1'OU Users,
faisons un clic droit sur le compte, puis sélectionnons Réinitialiser le mot de passe. Nous entrons
ensuite le mot de passe complexe généré par KeePass et décochons l'option obligeant la

modification du mot de passe a la premiére connexion.

e mm e e s nimeb i e e mn g
Réinitialiser le mot de passe ? d
Mouveau mot de passe |-----o--o--o-------- ‘

Corfirmer le maot de passe |-----o--o--o-------- ‘

[ [] Lutilisateur doit changer le mot de passe & la prochaine ouverture de
SE5si0n

i L'utilisateur doit fermer puis ouwrir & nouveau sa session afin que les
modifications prennent effet.
Etat de vemouillage du compte sur ce contrdleur de domaine : Dévemovillé

[[] Dévemoviller le compte de |'utilisateur

Anuler

(T TTFE &FT ... TS TR TITIITSATETITS TITT 1T,

Pour interdire la délégation des comptes administrateurs, nous devons modifier les propriétés de
chaque compte administrateur. Il suffit de se rendre dans les Propriétés de chaque compte, puis dans
I'onglet Compte, ot nous trouverons l'option "Le compte est sensible et ne peut pas étre délégué".

En cochant cette option, nous empéchons la délégation de ces comptes administrateurs.

Propriétes de : Administrateur ? X
Membre de Reéplication de mot de passe Appel entrant Objet Securité
Environnement Sessions Contréle a distance
Profil des services Bureau a distance COM+ Editeur d'attributs

Général  Adresse  Compte  Profi Téléphones  Organisation  Certfficats publiés

Nom d'ouverture de session de |utilisateur :

MNom d'ouverture de session de |utilisateur (antérieur & Windows 2000) :
TS\ Administrateur

Horaires d'acces... Se connecter a...

[ Déverrouiller le compte

Options de compte -

ion interactive B

Ceeraguenemn e ypeenn o e o

: Via Kerberos pour ce compte
[ Ce compte prend en charge le chiffrement AES 128 bits via Kerberos. v

Date d'expiration du compte
® Jamais

Fin de jeudi 17 avr 2025

II’ Annuler Appliquer Ade
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Pour la séparation des roles FSMO, on utilise 1’outil ntdsutil. On ouvre une invite de commandes en
administrateur et on saisit la commande ntdsutil. Une fois dans le prompt, on entre "roles" pour
passer en mode FSMO maintenance, qui permet de transférer ou de forcer le déplacement des roles

en cas de probleme avec la commande "seize".

Les roles seront déplacés vers AD02. Pour cela, on tape "connects", puis "connect to server AD02"
pour établir la connexion avec le serveur cible. Une fois connecté, on quitte le mode connexion en
tapant "q" et on revient en mode FSMO maintenance. Enfin, on transfére les réles avec la

commande "transfer" suivie du nom du réle a déplacer. Pour nous ce sera :

-"transfer domain naming master" pour le Maitre d’attribution des noms de domaine

-"transfer rid master" pour le Maitre RID

Une fois le transfert effectué, il est recommandé de vérifier que les roles sont bien en place sur
ADO02. Avec la commande "NETDOM QUERY /Domain:TS.priv FSMO"

minl>NETDOM QUERY S.priv FSMO
 de schéma

noms domaine
* domaine princip.

du pool RID
d*infrastructure

L?opération s’'est bien déroulé

Pour renforcer la sécurité de notre Active Directory, nous allons désactiver le spouleur d'impression

afin de limiter les risques liés aux vulnérabilités potentielles de ce service.

Sur ADO1, nous accédons a Services et recherchons le service Spouleur d'impression. Si celui-ci est
en cours d'exécution, nous cliquons sur Arréter.

’n Nom Description Etat Type de démarrage Quvrirune:
‘£ Services de chiffrement Fournit trois.. Enco.  Automatique Service rése
‘&l Services de domaine Active ..  Servicedec.. Enco.  Automatique Systéme loc
‘&) Services Web Active Directory Ceservice fo.. Enco. — Automatique Systéme loc
& Shared PC Account Manager  Manages pr.. Désactive Systéme loc

‘£ SMP de I'Espace de stockage.. Service hote .. Manuel Service rése

wule les travaux
'interaction .
vous arrétez ce Crée et main..

rez plus £ Stockage des données utilis..  Geére le stock... 'me loc

Ce service m..

mprimantes. £ Stratégie de retrait de la cart.. Autorise les.. Suspendre :me loc
£k SysMain Géreetamél.. En co. o 'me loc
& Systéme d'événement COM+ Prend ench..  En co. ce loca
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Ensuite, en effectuant un clic droit sur le service, nous sélectionnons Propriétés et modifions son
type de démarrage en Désactivé.

Propriétés de Spouleur d'impression (Ordinateur local)

Geneéral Connexion Récupération Dépendances

Nom du service : poolel
Nom complet : Spouleur d'impression
Description : Ce service met en spoule les travaux dimpression  ~

et gére linteraction avec limprimante. Si vous

amdtas ra canira wniie na naniras rhhie irmaRmar fi

W

Chemin d'accés des fichiers exécutables :
C:\Windows\System32\spoolsv.exe

Type de démamage : I Automatique ‘ I

Etat du service :  Amété
Démarmer Améter Suspendre Reprendre

Vous pouvez spécifier les paramétres qui s'appliquent au démarmage du
service.

Parameétres de démarrage :

Annuler Appliquer

Cela arrétera immédiatement le service et 'empéchera de redémarrer automatiquement au prochain
démarrage du serveur. Cette mesure permet de réduire les risques d'exploitation des vulnérabilités
associées au spouleur d'impression.

Voila, toutes les bonnes pratiques ont été appliquées. Cela permet de renforcer la sécurité de notre
Active Directory tout en assurant une meilleure organisation. Grace a ces configurations, nous
avons sécurisé les services essentiels, contrdlé les acceés et amélioré la gestion des roles et des
comptes. L'ensemble des parametres appliqués garantit une gestion plus sécurisée et structurée de
I'Active Directory, tout en limitant les risques d'accés non autorisé et de vulnérabilités.
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Installation et configuration DynFi

Pour installer DynFi avec une adresse IP virtuelle, nous commencons par injecter I'ISO sur une VM.
Une fois lancé, nous procédons a l'installation de DynFiO1, puis répétons l'opération sur une
seconde VM. Sur le premier écran, nous sélectionnons Install pour une installation standard.
Ensuite, nous choisissons le clavier AZERTY francais afin d'éviter toute confusion avec un clavier
QWERTY.

Nous sélectionnons ensuite le type de systeme de fichiers et optons pour « Auto (UFS) Guided UFS
Disk Setup » afin de laisser I’installation gérer automatiquement le partitionnement du disque. Une
fois cette étape validée, 1’installateur proceéde au formatage et a la création des partitions nécessaires

au bon fonctionnement de DynFi.

Apres, on nous demande le partitionnement du disque. Pour nous, l'utilisation de l'intégralité du
disque est ce qui est recommandé, mais attention, le disque sera formaté. La prochaine option

concerne le choix du partitionnement. Nous aurons le choix entre plusieurs options de formatage :

* APM : Apple Partition Map (peu d’intérét a [Partition Scheme | ——
choisir ce mode). Select a partition scheme

« BSD : BSD Labels (utilise exclusivement le| TOF this volume:
partitionnement BSD). APM Apple Partition Map

* GPT : GUID Partition Table (choix par défaut,| |BSD BSD Labels
sauf pour les anciens BIOS). UID Partition Table

auf pour les anciens BIOS). MBR DOS Partitions
* MBR : DOS Partitions (a utiliser si GPT et BSD

ne fonctionnent pas).

[ OR ] [Cancel]

L'option recommandée par défaut est GPT, que nous sélectionnerons également.

L'installation du systéme débute alors et sera répliquée sur le second serveur DynFi. Une fois
terminée, nous devons configurer les interfaces réseau et leur attribuer des adresses IP.

Avant cela, nous devons nous authentifier avec les identifiants par défaut, qui seront modifiés
ultérieurement :

* Login : root

* Mot de passe : dynfi
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Chaque instance de DynFi disposera de trois interfaces réseau :

Interfaces @MAC @IP Sous-Réseaux [UTM

EmO = vmbr0 BC:24:11:76:4C:E9 [10.1.0.x WAN DynFI0
Em1 =vmbrl01 |BC:24:11:A5:BC:C2 |192.168.100.253/24 LAN ll)ynFIO
Em2 = vmbr102 |BC:24:11:60:9D:02 [192.168.110.253/24 LAN USER ll)ynFIO
EmO = vmbr0 BC:24:11:8C:28:17 [10.1.0.x WAN ll)ynFIO
Em1 =vmbrl01 [BC:24:11:ED:88:60 [192.168.100.252/24 LAN ]2)ynFIO
Em2 = vmbr102 [BC:24:11:A0:2A:D9 [192.168.110.252/24 LAN USER ]2)ynFIO

2

Nous débutons par la configuration des interfaces réseau en définissant les roles de chaque interface
WAN, LAN et LAN USERS.

Dans le menu sconfig de DynFi, plusieurs options s'affichent. Nous sélectionnons 1’option 1 :

"Assign Interfaces" pour attribuer chaque interface a son usage spécifique.

*x% [lynFi. localdomain: 4.83. 18 s

LAN (emd) -> wi: 192.168.1.1-24
HAN (eml) -> visDHCP4: 192.166.1868.58-24

HTTPS: sha256 88 91 87 AB EB 3C DC 98 82 46 ZA DC ZE 7B 91 8D
BD FE 78 32 7D D8 BF 88 3C AA AR CB E8 B7 3C 18

Logout Ping host

Assign interfaces Shell

Set interface IP address pfTop

Reset the root password Firewall log

Reset to factory defaults Reload all services
Powmer off system Update from console
Reboot =ystem Restore a backup

Enter an option: |JJ

Nous allons maintenant attribuer les interfaces réseau dans 1’ordre demandé : WAN, LAN et OPT1
(qui correspond au LAN USERS). Pour cela, nous devons respecter le tableau de configuration

défini précédemment.
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Une fois les interfaces assignées, nous allons leur attribuer leurs adresses IP respectives. Lorsqu’on
nous demande si I’interface doit étre configurée en DHCP, nous sélectionnons non afin de définir
une adresse IP manuelle. Nous indiquons ensuite 1’adresse IP de I’interface ainsi que son masque en
/24. Une fois cette étape réalisée, plusieurs autres options sont proposées, mais elles ne sont pas
utiles dans notre configuration, nous les refusons donc systématiquement.

Configure IPwv4 address LAN interface wia DHCP? [w~NH]1 n

Enter the new LAN IPv4 address. Press <{ENTER> for none:
> 192.168.188. 253

Subnet masks are entered as bit counts (like CIDR wnotation).
e.g. 255.255.255.8

255.255.0.8 16

255.A.80.0 8

Enter the new LAN IPv4 subnet bit count (1 to 32):
> 24

For a HAN, enter the new LAN IPv4 upstream gateway address.
For a LAN, press <ENTER> for none:
>

Configure IPv6E address LAN interface wia HAN tracking? [Y¥Ysml n
Configure IPv6 address LAN interface wia DHCPGE? L[y~sN1 n

Enter the new LAN IPuwE address. Press <{ENTER> for none:
>

Do you want to enable the DHCP server on LAN? [y-sN1 nf]

Nous répétons 1’opération pour la seconde interface OPT1 (LAN USERS) en lui attribuant 1’adresse
192.168.110.253/24. Comme pour I’installation précédente, nous réalisons cette configuration sur le
second DynFi, en adaptant les adresses IP : 192.168.100.252 pour LAN et 192.168.110.252 pour
OPT1 (LAN USERS).

Une fois toutes les configurations effectuées, nous nous rendons sur Edge depuis ADO1 pour
poursuivre la configuration. En entrant 192.168.100.253 dans la barre d’adresse, nous accédons a la
page de connexion du DynFi0O1. Nous nous connectons a 1’aide des identifiants par défaut. Une fois
connectés, une configuration de base nous est demandée : paramétrage du WAN, réglage de I’heure,
puis modification du mot de passe par défaut afin de renforcer la sécurité.

@ DynFi

Username:

root

Password:
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Pour configurer la réplication HA entre les deux DynFi, il est nécessaire de créer des adresses IP
virtuelles. Ces adresses seront 192.168.100.254/24 et 192.168.110.254/24. Pour cela, il faut se
rendre dans 1’onglet Interfaces, puis IP virtuelles, et ajouter ces deux adresses en mode CARP sur
I’interface LAN et OPT1. Lors de la création, il faut renseigner 1’adresse IP, un mot de passe
sécurisé, le VHID qui sera défini sur 1, I’AdvBase sur 1 également, et enfin la priorité qui doit étre
réglée sur O pour le primaire et 100 pour le secondaire. Une fois ces parameétres configurés, il ne
reste plus qu’a ajouter une description, comme IPV LAN pour I’adresse du LAN et I[PV LAN
USERS pour I’autre.

[ &

O Mod
@ Interface
i

192.168.100.254/24

@

-----------

IPVLAN

Pour configurer la réplication entre les deux DynFi, il faut se rendre dans 1’onglet Systéme, puis
dans la section Haute Disponibilité. Dans le champ Synchronize Peer IP, il faut renseigner 1’adresse
IP de DynFi02. Ensuite, il faut activer le protocole XMLRPC Sync, entrer a nouveau 1’adresse IP de
DynFi02, ainsi que les identifiants (utilisateur et mot de passe) nécessaires pour assurer une
synchronisation correcte. Enfin, il ne reste plus qu’a sélectionner les éléments a synchroniser, et

dans notre cas, nous choisirons I’ensemble des parametres pour une réplication complete.
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0 sy 192.166.100.252

Availability

05y g : 192.168.100.252
root

sssssssssns

.'

-]
4]

Il reste a activer le DHCP Relay, un service permettant aux postes du réseau LAN USERS de
recevoir une adresse IP depuis le serveur DHCP situé sur le LAN. Pour cela, il faut se rendre dans

Services > DHCPv4 > Relay, puis configurer les interfaces en sélectionnant LAN et OPT1. Enfin, il

suffit d’indiquer I’adresse du serveur DHCP et d’enregistrer la configuration.

& DynFi

I Da

L ! == 192.168.100.1,192.168.100.2
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Il reste a configurer le NAT Outbound en le réglant sur "Hybrid Outbound NAT Rule Generation".
Cette option permet de mieux controler la traduction des adresses IP internes en adresses IP

publiques lorsqu’elles sortent du réseau local.

Ensuite, nous configurerons les regles du firewall. La stratégie consiste a tout bloquer par défaut,
puis a autoriser uniquement les flux nécessaires. Par exemple, sur I’interface OPT1 (LAN USERS),

voici les regles autorisées :

> =%
> =%
> =%
> =%

> -4

0 00O0o0ad

> =

> =

> =

> =

> =

> =y

> =

000 00

> — 4

o »—%

2 ¢ @ Q¢ @ Q@ Qe e e Qe e e

o »—%

Conclusion

Ce projet fournit une infrastructure réseau robuste et adaptée aux besoins de TechSolutions. En
adoptant les recommandations de I’ANSSI et des outils open source performants, I’entreprise

bénéficie d’un réseau performant et économique, tout en préservant un bon niveau de sécurité.

Olivier-Autrot Amaury 41/41



	Objectif du projet :
	Infrastructure Active Directory avec DNS et DHCP
	Fonctionnalités essentielles : DNS et DHCP

	Sécurisation du réseau avec DynFI
	Architecture du pare-feu DynFI
	Fonctionnalités de sécurité

	Conclusion

