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Projet 2 BTS SIO 2025
Mise en place d'un serveur RDS en RemoteApp avec une GPO

1. Introduction :

Dans un environnement professionnel moderne, 1'accés distant aux applications est un enjeu
stratégique pour garantir la flexibilité des employés tout en centralisant les ressources
informatiques. Remote Desktop Services (RDS) est une solution permettant d'exécuter des
applications sur un serveur distant et de les mettre a disposition des utilisateurs via le protocole
RDP (Remote Desktop Protocol). Grace a la fonctionnalité RemoteApp, il est possible de publier
ces applications de maniere transparente, comme si elles étaient exécutées localement sur les postes
clients.

Ce projet consiste a déployer un serveur RDS en RemoteApp, avec une gestion centralisée des
acceés via une stratégie de groupe (GPO). Cette maquette reproduit l'infrastructure que j'ai eu
I'occasion de mettre en place en entreprise durant ma formation. Elle repose sur 1’architecture
existante du Projet 1, comprenant un Active Directory répliqué et des UTM DynFi en haute
disponibilité (HA). L'objectif est de démontrer comment intégrer un serveur RDS de maniere
sécurisée et optimisée.

Ce document détaille les étapes nécessaires a I’installation et a la configuration d’un serveur RDS
sous Windows Server 2022, en intégrant la gestion des acces via Active Directory et en optimisant
la sécurité grace au pare-feu DynFi. Enfin, nous verrons comment automatiser le déploiement des
applications RemoteApp sur les postes clients grace aux stratégies de groupe.

Prérequis et architecture réseau
Avant d’entamer 1’installation et la configuration de RDS, plusieurs éléments doivent étre en place :

* Un Active Directory fonctionnel avec réplication (ADO1 et AD02) afin de centraliser la
gestion des utilisateurs et des autorisations d’acces.

* Un pare-feu DynFi en HA, assurant la protection des flux réseau entrants et sortants.
* Un serveur Windows Server 2022 dédié a I’hébergement de RDS.

* Des postes clients sous Windows, compatibles avec le déploiement des stratégies de groupe
(GPO).

Stratégie de Groupe

Une Stratégie de Groupe (GPO) est un outil permettant d'appliquer des configurations et des
politiques de sécurité de maniere centralisée sur un réseau. Elle est utilisée pour définir des regles
qui affectent les utilisateurs ou les ordinateurs dans un environnement Active Directory. Cela
permet aux administrateurs d’imposer des parametres systemes, des restrictions d'acces, ou de
déployer des applications sur plusieurs machines a la fois.
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Role des GPO dans un Déploiement RDS

Dans le cadre de Remote Desktop Services (RDS), les GPO permettent de gérer les acces et les
configurations de maniére centralisée. Elles facilitent le déploiement des applications RemoteApp,
en assurant que les utilisateurs y accedent.

Configuration du Dynfi

Une partie essentielle de I’implémentation d'un serveur RDS est la gestion de la sécurité du réseau.
Le protocole RDP, utilisé pour accéder aux bureaux distants ou aux applications RemoteApp,
fonctionne par défaut sur le port 3389. Dans un environnement sécurisé, il est nécessaire de
configurer le pare-feu pour permettre le passage des connexions RDP tout en assurant que seules les
connexions autorisées peuvent atteindre le serveur.

Dans notre infrastructure, nous utilisons un pare-feu DynFi en haute disponibilité (HA) pour
protéger les flux réseau entrants et sortants. Pour permettre la communication RDP entre les sous-
réseaux, nous devons ajouter une regle spécifique au niveau du pare-feu pour autoriser le trafic sur
le port 3389 entre le LAN serveur et le LAN utilisateurs.

Installation du serveurs RDS

Pour commencer, Apres avoir monté 1’ISO de Windows Server 2022 sur 1’hyperviseur et lancé
’installation, nous arrivons a une fenétre nous permettant de sélectionner la langue du systéme. Une
fois cette étape validée, nous cliquons sur "Suivant", puis choisissons "Reporter a plus tard" avant
de définir le mot de passe du compte administrateur du contréleur de domaine. Une fois connecté au
serveur, nous ouvrons le Gestionnaire de serveur pour configurer la carte réseau, notamment en
modifiant son nom et en attribuant une adresse IP statique. Pour cela, nous accédons aux parametres
de I’adressage IP du serveur.

La premieére action consiste a renommer la carte réseau en "LAN" afin d’en faciliter I’identification.

-
W

@ Intel(R) 82574L Gigabit Metwork C...
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Ensuite, nous configurons 1’adresse IP de la machine en lui attribuant 192.168.100.11/24. La
passerelle par défaut est définie sur 192.168.100.254, correspondant a 1'adresse de nos Dynfi. Pour
les serveurs DNS, nous spécifions 192.168.100.1 et 192.168.100.2, représentant les deux
controleurs de domaine responsables de la réplication DNS.

Geénéral
Connexion

Connectivité IPv4:
Connectivité IPv6 :

Pas d'accés Internet

Pas d'accés réseau

Etat du média : Activé
Durée : 00:05:21
Vitesse : 1,0 Ghitsfs
Détails...
Activité
Envoyés L\,! Regus
=
Octets @ 62559 47870
QPrnpriétés Qnésamvar Diagnostiquer
Fermer
[ WIN-NGIE|

Gestion de réseau

Connexion en utilisant

? Intel(R) 82574L Gigabit Network Connection

Configurer.
Cette connexion utilise les éléments suivants

£ Client povrles réseaux Micrascft -

"E: Partage de fichiers et imprimantes Réseaux Microsoft
T Pl aten do ca etz )

Protocole Intemet version 4 (TCP/IPv4)
o - o=

.. Pilote de protocole LLOP Microsoft
E 2. Protocole Intemet version 6 (TCP/IPvE) w

>

W 4
O

Installer... Désinstaller Propriétés
Description

Protocole TCP/IP {Transmission Control Protocol/Intemet Protocol). Protocole
de réseau étendu par défaut permettant la communication entre diférents
réseaux interconnectés.

Annuler

v nevis 1 wans . svine

i

Propriétés de: Protocole Internet version 4 (TCP/IPv4) *
Général

Les parametres IP peuvent étre déterminés automatiguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau,

O htzai
Utliser I'adresse IP suivante :
Adresse IP : 192 . 168 . 100 . 11

255.255.255. 0
192 . 168 . 100 . 254

Obtenir les adresses des serveurs DNS automatiquement

Masque de sous-réseau !

Passerelle par défaut :

(®) Utiliser I'adresse de serveur DNS suivante :

192.168 . 100 . 1
192,168 . 100 . 2

Qﬁhder les paramétres en quittant Avany

OK

Serveur DNS préféré

Serveur DNS auxdligire :

Annuler

Une fois ces parameétres enregistrés, nous revenons dans le Gestionnaire de serveur, puis nous
accédons a la section "Serveur local" pour renommer le serveur. Il suffit de cliquer sur "Modifier",
d'entrer le nouveau nom (RDS01), puis d'adhérer le serveur au domaine en lui indiquant TS.priv, et
enfin de valider en cliquant sur "OK". Afin de prendre en compte le changement de nom et
I'adhésion au domaine, un redémarrage du serveur sera nécessaire.

Paramétres systéme avanceés
Nom de |'ordinateur

ordinateur sur le réseau.

Q Windows utilise les informations suivantes pour identifier votre

Meodification du nom ou du domaine de l'ordinateur X

Utilisation & distance

Description de
I'ordinateur :

Mom complet de
I'ordinateur :

Groupe de travail :

Pour renommer cet ordinateur ou changer de domaine
ou de groupe de travail, cliquez sur Modifier.

Olivier-Autrot Amaury

"Serveur de gestion".
WIN-NGSB3IGBREH1

WORKGROUP

OK

Matériel Vous pouvez modfier le nom et I'appartenance de cet
ordinateur. Ces modffications peuvent influer sur|'accés aux
[ESSOUMCES MEseau.
| W) 8 de l'ordinateur : Sy
W |RDSD‘I
Par exemple : "Serveur de production 115" ou

Nom complet de I'ordinateur :
hGDS01 »

P Autres...

5 Me:

Modifier...
AP S ro—
D |TS.priv
() Groupe de travail :
WORKGROUP
4 Annuler

Annuler Appliquer
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Une fois connectés au serveur avec un compte disposant des droits d'administration, nous ouvrons
le Gestionnaire de serveur. Ensuite, nous cliquons sur "Gérer" en haut a droite, puis sélectionnons

"Ajouter des roles et fonctionnalités".

S

- {?) | r Gérer Cuhls  Afficher Aide
n

\,

* Ajouter des réles et fonctionnalités

Supprimer des réles et fonchonnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Plutét que de choisir 'option par défaut, nous sélectionnons "Installation des
distance". Puis, nous poursuivons ensuite 1'assistant.

services Bureau a

fE Assistant Ajout de réles et de fonctionnalités — [m] x
( £ ‘ L | N d_r- H H SERVEUR DE DESTINATION
Sélectionner le type d'installation s serveur slectionns

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion,
) Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des réles, des services de réle et des fonctionnalités,
Scénario de déploiement
@ Installation des services Bureau 3 distance
Installez les services de rdle nécessaires & l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

Lorsque nous déployons le role RDS sur un seul serveur, nous pouvons opter pour le "Démarrage
rapide”, ce qui permet d'installer et de pré-configurer les composants nécessaires. Toutefois, nous
reviendrons ensuite sur la configuration pour personnaliser davantage 'installation.

Trois roles seront automatiquement installés sur le serveur :

* Le Broker RDS : Ce role permet de répartir les utilisateurs entre plusieurs serveurs (lorsqu'il
y en a plusieurs) et gere également les sessions, qu'il stocke dans une base de données. Cela
permet aux utilisateurs de se reconnecter a leur session sur le bon serveur en cas de coupure.

Olivier-Autrot Amaury
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* L'acces RDS via le portail web : Ce role permet aux utilisateurs d'accéder aux applications
publiées (RemoteApp) directement a partir de leur navigateur web.

* Lerole RDS : C'est le role principal pour la gestion des connexions a distance et 1'exécution

des applications publiées.

Nous avons désormais le choix entre deux scénarios de déploiement : le déploiement basé sur des
sessions ou le déploiement basé sur des ordinateurs virtuels. Nous allons opter pour le déploiement
basé sur des sessions, car cela permettra aux utilisateurs d’accéder a un bureau ou a des applications
via une session sur un serveur, plutot que d'utiliser des machines virtuelles dédiées. Pour ce faire,
sélectionnons 1'option "Déploiement de bureaux basés sur une session".

| N : —
[ Assistant Ajout de réles et de fonctionnalités - O *
rs
q - | P | 3 - d . | - SERVEUR DE DESTINATION
Se e\_tlo ner le scenario dae ep O e'T"ent Démarrage rapide sélectionné

Les services Bureau a distance peuvent étre configurés pour permettre aux utilisateurs de se connecter a
des bureaux virtuels, & des programmes RemoteApp et & des bureaux basés sur une session,
() Déploiement de bureaux basés sur un ordinateur virtuel

Le déploiement de bureaux basés sur un ordinateur virtuel permet aux utilisateurs de se connecter 3
des collections de bureaux virtuels incluant des programmes RemoteApp et des bureaux virtuels
publiés.

® Déploiement de bureaux basés sur une session

Le déploiement de bureaux basés sur une sessicn permet aux utilisateurs de se connecter 4 des
collections de sessions incluant des programmes RemoteApp et des bureaux basés sur une session.

< Précédent| ‘ Suivant > Déployer

T
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Sélectionnons maintenant le serveur sur lequel nous allons réaliser 1'installation. Dans notre cas, il
s'agit de "RDS01". Ce serveur sera I'hote sur lequel les réles RDS seront installés.

Avant de commencer
Type d'installation

Type de déploiement
d

Scéna e déploiement

Sélection un serve

Confirmation

[z Assistant Ajout de riles et de fonctionnalités - m} x
- . SERVEUR DE DESTINATION
Sélectionner un serveur Démarrage rapide sélactionné

Le démarrage rapide installera le service Broker pour les connexions Bureau & distance, le service Acces
Web des services Bureau a distance et le service de réle Serveur héte de session Bureau 3 distance sur le
méme serveur,

Pool de serveurs Sélectionné

Ordinateur
Filtre : | |
4 TS.PRIV (1)
Nom Adresze IP Systéme
192.163.100.10
1 ordinateur(s) trouvé(s) 1 ordinateur(s) sélectionné(s)

o Les informations d'identification du compte TS\Admin1 seront utilisées pour créer le
déploiement.

0]

Pour commencer l'installation des rdles, cochez la case "Redémarrer automatiquement le serveur de
destination si nécessaire", puis cliquez sur "Déployer". Cela permettra a l'assistant de procéder a
l'installation des composants nécessaires, et redémarrera automatiquement le serveur si cela est

requis pour terminer le processus.

Type de
Scénario de dé

Sélection u

Confirmation

[ Assistant Ajout de rdles et de fonctionnalités - O *
e s - SERVEUR DE DESTIMATION
Confirmer les sélections oSO TS
Avant de commencer Pour terminer l'installation, les serveurs de destination doivent redémarrer.
Type d'installat

Les services de rdle suivants seront installés sur le serveur nommé RDSO1.TS.priv.
Service Broker pour les connexiens Bureau & distance
Accés Bureau a distance par le Web
Serveur héte de session Bureau 3 distance
Le serveur va étre redémarré aprés linstallation des services de rdle. Le groupe de sécurité
Utilisateurs du domaine sera ajouté au groupe Utilisateurs du Bureau a distance sur le serveur.

Redémarrer automatiquement le serveur de destination si nécessaire

Olivier-Autrot Amaury
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Par le biais du Gestionnaire de serveur, nous pouvons accéder a la gestion des services Bureau a
distance. Dans la Vue d'ensemble du déploiement, il vous suffit de double-cliquer sur le
"Gestionnaire de licence" pour démarrer l'installation de ce composant.

Il est essentiel de disposer d'un
gestionnaire de licence RDS pour
pouvoir intégrer vos CAL RDS
(Client Access Licenses). Ces
licences seront ensuite attribuées a
vos utilisateurs ou périphériques
pour permettre 1'accés aux services
Bureau a distance.

Vue d'ensemble

(=

i Serveurs

[ Callections virtuel
RDS_Collection_...

= Créer des collections de reaux v els
g SEJSSAVOIR e\_ er des collections ureaux virtu

DEMARRAGE Déploiement de bureaux basés sur un ordinateur
[

e Ajouter des serveurs hétes de virtualisation des services Burez

VUE D’ENSEMBLE DU DEPLOIEMENT

Senveur du service Broker pour les connexions Bureau & distance : RDS01.TS. priv

sl

EEEEE o

Géré comme : TS\Admin1

Accés Bureau a dista...

:

(O)

Service Broker pour |...

®

Passerelle des service..|

Gestionnaire de licen...

-

Serveur héte de virtu...

O

RDS.C...

-

Serveur héte de sessi...

Modifier les pro
sqger de dép

Actualfer

®

L'assistant va se lancer et vous proposer l'installation du Gestionnaire de licences RDS.
Sélectionnez simplement votre serveur dans la liste et continuez en cliquant sur Suivant pour

poursuivre l'installation.

= Ajouter Gestionnaire de licences des services Bureau 3 distance serveurs - a x

Sélection un serveur

Confirmation

Sélectionner un serveur

Cet Assistant vous permet d'ajouter Gestionnaire de licences des services Bureau a distance
serveurs au déploiement, Sélectionnez les serveurs sur lesquels installer le role de service
Gestionnaire de licences des services Bureau a distance.

Pool de serveurs

Filtre : ‘ ‘

Sélectionné

Ordinateur

4 TS.PRIV (1)
RDS01

Nom Adresse [P Systém

RDS01.T5.priv

192.168.100.11

1 ordinateur(s) trouve(s) 1 ordinateur(s) sélectionné(s)

o Les informations d'identification du compte T5\Admin1 seront utilisées pour ajouter les
SEFVEUrs.

Ajouter

Olivier-Autrot Amaury
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Lorsque nous ouvrons une session sur notre serveur RDS (méme si notre licence est présente), il se
peut que nous recevions le message suivant : "Le mode de licence Bureau a distance n'est pas
configuré. Les services BD vont s'arréter dans X jours...".

Cela signifie que notre serveur RDS ne sait pas s'il doit fonctionner en attribuant des licences (CAL
RDS) par utilisateur ou par périphérique qui se connecte.

Le mode de licence Bureau a distance
A n'est pas configuré.
I nt

Pour rectifier la situation, accédons a la console de gestion RDS, puis, dans le menu de gauche,
cliquons sur "Collections". Ensuite, dans la partie droite, cliquons sur "Taches", puis sélectionnons
"Modifier les propriétés de déploiement".

CULLECTIONS
Vue d'ensemble ] Derniére actualisation le 02/04/2025 11:46:39 | Toutes les collections | 1 au total

Créer une collection de bureaux virtuel

Serveurs . @) -
Filtre: (A) . .
3 Hrer L i Créer une collection de sessions
Collections
— Modifier les propriétés de déploiement
RDS_Collection_... Nom Type Taille  Type de ressource Etat

DS _Collection_Session_RDS01  Session 1 Programmes Remotelpp

Sur la gauche, cliquons sur "Gestionnaire de licence" et sélectionnons le mode qui nous convient :

par utilisateur

£ EATIARGC

. . { & Propriétés de déploiement - [m] X
Si le serveur de licence -
n'apparait pas dans la liste en I Configurer le déploiement
bas de la fenétre, nous devons Afficher tout _ _ _ \

. Passerelle des serv... + Gestionnaire de licences des services Bureau a distance
l'ajouter. Cependant, comme le

N Sélectionnez le mode de licence des services Bureau a distance :
role est installé sur le serveur Accas Web des ser... + ) Pax périphérique
. . Certificats +
local, il devrait remonter par -
Spécifiez un serveur de licences puis cliquez sur Ajouter :

dEfaut. Ajouter..

Choisissez l'ordre des serveurs de licences des services Bureau a distance :

Le serveur héte de session Bureau a distance ou le serveur héte de virtualisation des
services Bureau a distance envoie les demandes de licences aux serveurs de licences
spécifiés dans l'ordre ol ils sont répertoriés,

RDS01.TS.priv Monter
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Nous allons maintenant créer et configurer la collection RDS. Tout d'abord, il est nécessaire de
supprimer la collection par défaut. Pour ce faire, rendez-vous dans "Service Bureau a distance",
puis dans "Collections". Faites un clic droit sur "QuickSessionCollection" et sélectionnez
Supprimer. Cela permettra de libérer l'espace pour la création de la nouvelle collection
personnalisée.

COLLECTIONS
[T Vue d'ensemble Derniére actualisation le 26/03/2025 10:31:47 | Toutes les collections | 1 au total
i Serveurs
= Filtrer jel = - (m) -
[ [} Collections
® QuickSessionCo... Nom Type Taille Type de ressource Etat
QuickSessionCollection  Session 1 Programmes RemoteApo

-5.

Supprimer une collection

Nous allons maintenant créer une nouvelle collection de sessions RDS. Pour cela, nous nous
rendons dans Service Bureau a distance, puis dans Collections, la ou nous avons précédemment
supprimé la collection par défaut. Ensuite, dans le menu a droite sous Taches, nous cliquons sur
Créer une collection de sessions. Nous suivons ensuite les étapes de I'assistant pour configurer la
collection selon nos besoins.

Les deux premiéres fenétres de l'assistant nous demandent de définir un nom pour la collection.
Nous allons nommer cette collection Collection_Session_ RDS01. Ensuite, dans la fenétre suivante,
on nous demande de sélectionner un serveur hote, ot nous choisirons RDSO01.

Nous arrivons ensuite a la fenétre ou il faut spécifier les groupes d'utilisateurs autorisés a se
connecter aux applications. Nous allons ajouter les groupes Collaborateurs et Admin du domaine,
tout en supprimant le groupe Utilisateurs authentifiés.

[z Créer une collection — O e

s Spécifier des groupes d'utilisateurs

Crr ol EE RS Ajoutez les groupes d'utilisateurs qui doivent avoir un accés pour se connecter a la collection.

Nom de |2 collection Groupes d'utilisateurs :
TS\Collaborateurs
TS'Admins du domaine

Olivier-Autrot Amaury 10/17
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Dans l'onglet "Disques de profil utilisateur”, nous décocherons l'option "Activer les disques de
profil utilisateur". Une fois cette option désactivée, il ne nous restera plus qu'a confirmer la création
de la collection. Nous pourrons ensuite passer a la configuration de celle-ci.

EEEEEEEEEEEEEEEEE———————————— |

fz Créer une collection — [m] x

%)

Spécifier des disques de profil utilisateur

Les disques de profil utilisateur stockent les paramétres et les données des profils utilisateur & un
emplacement central pour la collection.

Avant de commencer

Nom de |z collection

Serveur héte de session B... I [] Activer les disques de profil utilisateur l
Emplacement des disques de profil utilisateur

Groupes d'utilisateurs

Disques de profil utilisateur

- Taille maximale {en Go) :
Confirmation S

20

o Les serveurs de la collection doivent avair des autorisations de contréle total sur le partage du
disque de profil utilisateur, et I'utilisateur actuel doit étre membre du groupe Administrateurs
local sur ce serveur.

Nous allons maintenant choisir les applications a déployer. Pour cet exemple, nous allons publier
Calculatrice, WordPad et Informations systeme. Dans un cas concret, il suffit d'ajouter les
applications nécessaires selon les besoins.

Pour spécifier quelles applications seront déployées, nous accédons a la collection que nous venons
de créer. Ensuite, dans I'onglet Taches, nous sélectionnons "Publier des programmes RemoteApp".

Vue d'ensemble
Serveurs

Collections

a2l =

3
4

PROPRIETES ) CONNEXIONS
D Propriétés de la collection TACHES ¥ Derniére actualisation le 26/03/2025 10;
Type de collection Session
Filtrer

Ressources Bureau & distance

PROGRAMMES REMOTEAPP

Programmes RemoteApp publiés | 0 au tota TACHES +

RDS._Collection_... Groupe d'utilisateurs TS\Collaborateurs ; TS\Admins du domaine Nom de domaine ?awﬂp\et du serveur

Bureau g distance est publié pour les utilisateurs de la collection.

Publier des programmes RemoteApp

Annuler la publication des programmes RemoteApp

Publier des programmes RemoteApp

La publication de programmes RemoteApp annule la publication du Bureau & distance.

Olivier-Autrot Amaury
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L'assistant s'ouvre et nous demande de sélectionner les applications a publier. Nous choisissons
alors Calculatrice, WordPad et Informations systéme, ainsi que toute autre application souhaitée. Un
récapitulatif des applications sélectionnées s'affiche, il ne reste plus qu'a confirmer pour finaliser la
publication.

DDNDPRIETES

f& Publier des programmes Remotefpp — O X E

Sélectionner les programmes RemoteApp

Programmes RemateApp Sélectionnez les programmes RemoteApp & publier dans la collection o )
RDS_Collection_Session_RDS01. Pour ajouter un programme RemoteApp 2 la liste, cliquez sur
Confirmation Ajouter,

Les programmes RemoteApp sont remplis 3 partir de RDS01.TS.PRIV.

[] Programme Remotedpp Emplacement

[] 4lBloc-notes #SYSTEMDRIVE:\Windows\system32\notepad....

": Caleulatrice FSYSTEMDRIVE%\Windows\system32\win32cal... E
oa Configuration du systéme F5YSTEMDRIVE®\Windows\system32\msconfi...

| & Connexion Bureau  distance 3ESYSTEMDRIVE®.\Windows\system32\mstsc.exe

[] By Défragmenter et optimiser les lec  %5YSTEM DRIVE\Windows\system32\dfrgui.exe
[[] [#™Diagnostic de mémoire Windows ~ 3:SYSTEMDRIVE:\Windows\system32\MdSche...

| firEditeur du Registre SYSTEMDRIVE%\Windows\regedit.exe

9
] WgEnregistreur d'actions utilisateur  %6SYSTEMDRIVES:\Windows\system32\psr.exe
] B Gestionnaire de serveur FESYSTEMDRIVE®:\Windows\system32\ServerM...

] ¥jpGestionnaire des services Intemet  %SYSTEM DRIVEZa\Windows\system32\inetsrl...

Vérifiez que le programme est installé sur tous les serveurs hotes de session Bureau a distance de la
collection.

< Précédent Publier

Configuration IIS

Nous allons maintenant tester I'acces aux applications via le portail web. Avant cela, nous devons
désactiver l'exigence du certificat SSL, car sans un certificat valide, la page serait inaccessible.
Cependant, comme l'acces via la page web ne sera pas essentiel pour la connexion aux applications,
nous ne créerons pas de certificat.

Pour désactiver 1'exigence SSL, nous ouvrons le Gestionnaire IIS, accédons a la page RDWeb, puis
dans Parametres SSL, nous décochons 1'option "Exiger SSL".

Ensuite, nous accédons a la page web en effectuant un clic droit sur "Parcourir :80 (HTTP)" dans le
Gestionnaire IIS. Cela ouvre le portail web RDS ou nous pourrons tester I'acces aux applications
publiées.
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Une fois sur la page de connexion, nous entrons les identifiants d'un utilisateur autorisé, comme un
membre du groupe "Collaborateurs" ou "Admin du domaine". Aprées validation, nous accédons a
l'interface ou sont affichées les applications publiées, telles que la Calculatrice, WordPad et
Informations systeme. Nous pouvons alors tester leur lancement pour vérifier que la configuration
est fonctionnelle.

DomaineiMom - - e
d'utilisateur : [_T_S_.p[ly"-..ﬁ.dmm1 ] h |A=
— o
Mot de passe: |----""--" | Calculatrice Informations WordPad
systéme

Pour ce test, nous I’effectuons avec un poste situé dans le LAN serveur, ce qui rend la configuration
de DynFi non nécessaire pour le moment. Toutefois, nous y reviendrons un peu plus tard pour
compléter la mise en place.
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Lorsque nous langons la calculatrice, un message d’alerte apparait pour demander la confirmation
de connexion. Nous I’acceptons, ce qui permet 1’exécution de 1’application a distance. Si tout
fonctionne correctement, cela confirme que notre configuration RDS est opérationnelle. Si
nécessaire, nous pouvons tester d'autres applications pour s'assurer que tout est bien configuré.

% Remotefpp X
oF o e [o caleul.. — x
| r L'éditeur du programme RemoteApp ne peut pas étre identifié. Voulez-vous
wous connecter pour exécuter le programme quand méme ? Affichage  Edition 7
Ce programme Remote App peut endommager votre ordinateur local ou distant. Ne vous connectez
pas pour I'exécuter, sauf si vous en connaissez |'orgine ou si vous |'avez déja utilisé. 0
| Editeur : Serveur de publication inconnu mc || MR || Ms || M+ M- S0T » 5
ato) Type : Programme RemoteApp Aide
— CE c - 4 v
Chemin d'acces : win32calc
Mom : Calculatrice 7 8 9 J %
Ordinateur distant : RDSD1.TS PRIV 4 5 6 " e | e
1
Ne pas me redemander pour les connexions & cet ordinateur 1 2 3 = ations
0 . + .
¥ Afficher détails Annuler b Site
) ——pret_client
TTE = - RDWeb

Configuration du Dynfi

Avant de passer a la configuration de la GPO, nous devons d'abord autoriser le port 3389, utilisé par
le service Bureau a distance, a travers le pare-feu du DynFi. Cela permettra aux machines du LAN
utilisateur d'accéder au LAN serveur via le service RDP (Remote Desktop Protocol).

Pour ce faire, nous commengons par accéder a la configuration du DynFi. Nous ouvrons un
navigateur et saisissons l'adresse IP du DynFi, 192.168.100.253. Une fois connectés a l'interface de
gestion, nous naviguons vers l'onglet Firewall, puis vers Rules. Dans cette section, nous
sélectionnons la regle associée au réseau OPT1, qui correspond a notre réseau LAN utilisateur.

Ensuite, nous ajoutons une nouvelle régle en cliquant sur Add. Nous configurons cette régle pour
autoriser le protocole TCP/UDP sur le port 3389 afin de permettre la communication vers le LAN
Serveur. Une fois la régle correctement définie, nous enregistrons les modifications en cliquant sur
Save.

Cela permettra d'assurer que les connexions RDP entre le LAN utilisateur et le LAN serveur soient
autorisées, en passant par le port 3389.

O »r—=% 6

Passons maintenant a la configuration de la GPO pour déployer 1’acces aux applications publiées
via RemoteApp.
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Configuration de la GPO

Tout d'abord, nous devons récupérer le fichier .rdp permettant de lancer I'application. Lors de notre
précédent test de lancement via la page web, un fichier de connexion .rdp a été téléchargé. Nous
allons le récupérer et le stocker dans un emplacement accessible a tous les postes du réseau. Un
emplacement idéal est le SYSVOL du controleur de domaine ADO1, situé dans :

\ADO1\sysvol\TS.priv\Policies

Dans ce répertoire, nous créons un dossier APP et y déposons le fichier .rdp correspondant a
l'application, ici la calculatrice.

Nous allons maintenant créer une stratégie de groupe (GPO) pour distribuer ce raccourci sur les
postes des utilisateurs. Pour cela, nous ouvrons le Gestionnaire de serveur, puis nous accédons a
Outils > Gestion des stratégies de groupe. Dans la section Objets de stratégie de groupe, nous
créons une nouvelle GPO nommée RemoteAPP, puis nous faisons un clic droit dessus pour la

modifier.
Action Attichage anetre I
Tt ] tat GPO N =]

1 de stratégie de gr
&t : TS.priv Sauvegarder...

Domaines Restaurer a partir d'une sauvegarde..

w Is‘pl_::fauﬂ Dol Importer des paramétres...
B Domain Co Enregistrer le rapport..
v @] TS Site Prim Affichage
:7 gr;::;et Nouvelle fenétre & partir d'ici
2 Serveur Copier
v & Utilisate Supprimer
2. Adn
v [ Objets des Renommer

| Default Actualiser

: . Aide

ol
El Obiets GPO Starter
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Dans 1'éditeur de stratégie de groupe, nous naviguons vers Configuration utilisateur > Préférences >
Parametres Windows > Raccourcis. Nous faisons un clic droit dans 1’espace vide et sélectionnons

Nouveau > Raccourci.

=/ Editeur de gestion des stratégies de groupe
Fichier ~Action Affichage 7
@ 2 B =Q= B R+

=] stratégie RemoteApp [ADO1.TSP!
~ & Configuration ordinateur
[ stratégies

ﬂ)CV i ion utilisat i en cours
_| Stratégies
~ [ Préférences
~ 7] Paramétres Windows
) Applications
52 Mappages de leci
Environnement
&7 Fichiers
(3 Dossiers
&) Fichiers .ini
Q’ Registre
[ Raccourcis
(] Paramétres du Panne

Description 2

Aucune stratégie sélectionnée

Préférences /(Etendu)\Standard/

Crée un nouvel élément dans ce conteneur.

,ﬂ Raccourcis

Ordre  Action Raccourd

Aucun élément a afficher dans cet aperqu.
Toutes les taches
Actualiser
Affichage

Réorganiser les icdnes

Aligner les icones

Aide

Une fenétre s'ouvre ou nous renseignons les parametres suivants :

* Nom : Nom de I’application (exemple : Calculatrice APP).

* Emplacement : Sélectionner Bureau pour que l'icbne apparaisse sur le bureau des
utilisateurs.
* Chemin d’acceés cible : Indiquer le chemin du fichier .rdp stocké dans le SYSVOL.
* Icone : Modifier si nécessaire pour correspondre a I’application.
Propriétés de : Calculatrice APP X
Général  Commun
Action : Mettre & jour >
Nom : Calculatrice APP |
Type de cible : Objet du systéme de fichiers e
Emplacement : Bureau -
Chemin d'accés cible : \\ADOl\sysvuI\TS._priv\Po\icies\APP\cpul}vé
Arguments : |
Démarrer dans :
Touche de raccourci:  Aucun
Exécuter : Fenétre normale v
Commentaire :
Chemin daccés du ficer dicéne :  %SystemRoot%\System32\st [ . |
Index d'icéne : 200 |
oK Annuler Appliquer Aide |
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Ensuite, nous devons affecter et filtrer la GPO. Pour cela, nous la rattachons a ’OU contenant les
utilisateurs. Dans 1’onglet Filtrage de sécurité, nous retirons "Utilisateurs authentifiés" et ajoutons
uniquement le groupe Collaborateurs, ce qui garantit que seuls les utilisateurs de ce groupe auront le
raccourci.

Enfin, nous testons 1’application de la GPO en exécutant gpupdate /force sur un poste client qui se
trouve dans le domaine. Vérifions maintenant que le raccourci apparait bien sur le bureau des
utilisateurs et qu’il permet de lancer I’application correctement via RemoteApp. Ainsi, nous avons
automatisé et sécurisé la mise a disposition des applications a distance pour les collaborateurs.

|J Caleul..  —
= | Affichage Edition

L=l e Jl e [ ]

Conclusion

L’implémentation d’un serveur RDS avec RemoteApp et GPO permet un déploiement centralisé et
sécurisé des applications métier. L’intégration avec Active Directory et le pare-feu DynFi assure un
controle précis des acces et garantit une continuité de service optimale.

Ce projet reproduit une infrastructure que j’ai eu I’occasion de mettre en ceuvre en entreprise dans le
cadre de ma formation. Il s’inscrit dans la continuité du Projet 1, démontrant comment ajouter une
couche supplémentaire de services distants sur une base réseau sécurisée et redondante. Cette
approche contribue a rationaliser la gestion informatique, tout en réduisant les colits de maintenance
et en améliorant la flexibilité des utilisateurs dans leur environnement de travail.
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